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1 TAN-Verfahren

Bitte beachten Sie zu lhrer eigenen Sicherheit:

Auf dem Display des Gerats (TAN-Generator oder mobiles Endgerat mit photoTAN-App) —
mit dem Sie die TAN generieren — werden Ihnen Ihre Auftragsdaten (wie z. B. Auftragsart,
IBAN, Betrag) angezeigt.

Vergleichen Sie diese mit den Ursprungsdaten lhres Auftrages (wenn Sie z. B. eine
Rechnung bezahlen wollen - anhand der Auftragsdaten auf der Rechnung).

Stimmen alle Daten liberein, geben Sie lhren Auftrag mit der Eingabe der TAN frei.

Gibt es Abweichungen, brechen Sie bitte die Transaktion ab und kontaktieren Sie das
ZKOM.

Die nachfolgend beschriebenen TAN-Verfahren werden parallel angeboten.

Sollten Sie z. B. neben ,chipTAN comfort* auch ,photoTAN* aktiviert haben, kénnen Sie vor
jeder TAN-Erzeugung auswahlen, welches Verfahren Sie nutzen méchten:

TAN-Verfahren:

(phomTAN ]
l

chipTANcomfort

1.1 chipTAN comfort (nur Bestandskunden)

Zum Auslesen der mittels Bankkunden-Karte (oder Signaturkarte) erzeugten eTAN wird ein
Lesegerat (TAN-Generator/Taschenkartenleser) bendtigt.

Die Bank stellt fur jedes entgeltbefreite Konto einen TAN-Generator/Taschenkartenleser
unentgeltlich zur Verfligung, weitere Lesegerate kénnen bei der Bank entgeltlich erworben
werden.

Zur Generierung einer TAN wird Ihnen eine animierte ,Flicker“-Grafik angezeigt.

Stecken Sie Ihre Debit-/Signaturkarte von unten in den TAN- Generator und driicken Sie die
Taste . Halten Sie den TAN-Generator flach (in einem ca. 20-30° Winkel) direkt an das
Flickerfeld auf lhrem Display/Monitor.

Passen Sie ggf. die GréRe der animierten Grafik durch Klick auf eines der Lupensymbole & &
so an, dass die Pfeil- Markierungen von Grafik und TAN-Generator direkt aneinander
anliegen und ubereinstimmen!

ribart i aosad

Warten Sie, bis im Display des TAN-Generators nach einigen Sekunden die Anzeige
,Ubertragung erfolgreich“ kurz erscheint, gefolgt von der Auftragsart.

Bestatigen Sie bitte mit B . Die Daten Ihres Auftrages werden Ihnen nacheinander im Display
angezeigt. Sollten diese richtig sein, bestétigen Sie diese nacheinander bitte mit Bl .

Im Display wird Ihnen nochmals die Auftragsart und eine 6-stellige TAN angezeigt.

Geben Sie diese TAN bitte in das Eingabefeld im TAN
Online-Banking ein und [BESTATIGEN] Sie lhre Eingabe. (| B ]

Ly

Bei erfolgreicher Annahme lhres Auftrages zur weiteren Verarbeitung

erhalten Sie eine Erfolgsmeldung: @

Die Uberweisung wurde erfolgreich versendet.

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



1.1.1 Einstellungsmoglichkeiten beim ,Flickern®, um die Ubertragung zu verbessern

Bei Problemen mit der optischen Ubertragung zwischen Monitor/Display und TAN-Generator
gibt es die Moglichkeit, die Blinkgeschwindigkeit der angezeigten Flickergrafik zu verandern:

- Verandern Sie die ,Flicker“-Geschwindigkeit mit jedem ,Klick” in das linke Flickerfeld fir
5 % langsamer und mit jedem ,Klick® in das rechte Flickerfeld fur 5 % schneller.
In der Mitte der Grafik wird dabei eine Prozentzahl angezeigt, z. B. 60 %.

- Es empfiehlt sich fur einen Test mit 60% der maximalen Blinkgeschwindigkeit zu
beginnen. War der Test erfolgreich, steigern Sie diesen Wert langsam, um die hochste
Blinkgeschwindigkeit zu ermitteln, bei der die Ubertragung zum Leser funktioniert.

- Sie kdénnen dabei nichts falsch machen, da Sie jederzeit die Geschwindigkeit wieder auf
den Standardwert 100 % zurlickstellen kdnnen.

Verhindern Sie Streulicht (z. B. Seitenlicht einer Lampe oder Sonne, dass auf den Bildschirm
fallt). Der Lesevorgang wird hiervon beeinflusst und kann unter Umstanden nicht funktionieren.

Prifen Sie, ob Staub oder Schmutz die Funktion der Fotosensoren auf der Riickseite des TAN-
Generators beeintrachtigt (meist gentigt es, diese kurz abzuwischen).

Stellen Sie die Helligkeit und den Kontrast am Monitor/Display starker ein (die Fotosensoren
reagieren auf Helligkeitsunterschiede, daher sollten die Kontrastverhaltnisse stimmen).

Achten Sie darauf, dass die Positionierungs-Markierungen (kleine weif’e Dreiecke) am
Bildschirm und an Ihrem TAN Generator direkt aneinander anliegen und Ubereinstimmen.
Passen Sie ggf. die GrafikgrofRe (lber die Lupensymbole + und -) an.

Bei anhaltenden Problemen versuchen Sie es bitte auch einmal mit einer anderen
Browserversion oder einem anderen Browser.

1.1.2 manuelles Verfahren

Sollte Sie bei der optischen Ubertragung Schwierigkeiten haben, kénnen Sie lhre Auftragsdaten
alternativ auch manuell in den TAN-Generator eingeben.

Dazu miissen Sie einen ggf. vorhandenen Deckel auf lhrem TAN-Generator, hinter dem
sich die Eingabetasten fir das manuelle Verfahren verbergen, nach links wegschieben.

Die Schritte, die Sie hierflir machen muissen, werden lhnen nach Auswahl von
,manuelle Eingabe“ angezeigt. Ak Comoart

Bitte wahlen Sie das chipTAN comfort Verfahren aus. Zur Auswahl
stehen optische oder manuelle Eingabe. ‘

@ optische Eingabe (O manuelle Eingabe

Bei einer Uberweisung z. B. mussen Sie hierflr zunachst einen 10-stelligen Startcode, die IBAN
(in 2 Teilen) sowie den Uberweisungsbetrag eingeben.

1. Stecken Sie Ihre Karte in den TAN-Generator und driicken Sie die
Taste [TAN].

2. Geben Sie den Startcode 1098480501 ein und driicken Sie die
Taste [OK].

3. Bestitigen Sie die Auftragsart und driicken Sie die Taste [OK].
4. Geben Sie den folgenden ersten Teil der IBAN des
Zahlungsempféangers 012345678901 ein und driicken Sie die Taste
[0K].

5. Geben Sie den folgenden zweiten Teil der IBAN des
Zahlungsempfangers 23456789 ein und driicken Sie die Taste [OK].

6. Geben Sie den Betrag 20,00 ein und driicken Sie die Taste [0K].

Dieses Verfahren ist zeitaufwandiger, aber ebenso sicher wie das Flicker-Verfahren.

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



1.1.3 TAN-Generator

Positionierungs-Markierungen

SE— Foto-Sensoren

ubert ratuynd
aktiviert

G Batterie-Fach

Tasten unter
dem Deckel,

diesen unter
leichtem Druck
nach links
abziehen

_ Karten-Einschub

Vorderseite Riickseite

Starten des optischen Verfahrens
zur Erzeugung einer TAN

Starten des manuellen Verfahrens
zur Erzeugung einer TAN / Pfeiltaste nach oben

Zur Bestatigung Ihrer eingegebenen Daten

Korrektur/Abbruch-Taste bzw.
schaltet den TAN-Generator aus

Wechseln ins Konfigurationsmenti

HE EE B E

Eingabe eines Kommas / Pfeiltaste nach unten

1.2 photoTAN
In der photoTAN-Grafik sind die Daten lhrer Transaktion codiert.

Durch Scannen der photoTAN-Grafik wird eine photoTAN mit der photoTAN-App generiert.

Die photoTAN-Grafik wird immer individuell fir lhre aktuelle Transaktion generiert und ist nur fir
diese glltig. Die Transaktion geben Sie durch die Eingabe der generierten 7-stelligen TAN im
Online-Banking frei.

Die photoTAN-App der Bank zur Entschlisselung der eTAN-Grafik steht in den App-Stores von
Google und Apple zum Download zur Verfigung.
Sie ist vor der Nutzung von Ihnen zu aktivieren.

Das mobile Endgerat, auf dem die photoTAN-App der Bank installiert ist, liegt in Ihrem
Verantwortungsbereich.

Fur die Beschaffung, Installation und Pflege der Hard- und Software sind Sie selbst
verantwortlich.

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



2 Anmeldemaske

DEUTSCHE
BUNDESBANK

EUROSYSTEM

Anmeldung

Kundennummer
Teilnehmernummer

PIN

ANMELDEN

Geben Sie lhre Kundennummer und ggf. Ihre Teilnehmernummer ein (nur erforderlich, wenn
sich diese voneinander unterscheiden), geben Sie anschlielend Ihre PIN (Anmeldepasswort)
ein und klicken Sie auf [ANMELDEN].

2.1 Erstmalige Anmeldung nach Beantragung

Nach der erstmaligen Eingabe der Ihnen per Brief mitgeteilten Zugangs-PIN und klicken auf
[Anmelden] werden Sie aufgefordert, lhre Zugangs-PIN (Anmeldepasswort) in einen
personlichen Wert zu andern. Bitte beachten Sie hierzu die Hinweise unter 7.4 PIN &ndern.

Bei ausschlielicher Nutzung des photoTAN-Verfahrens missen Sie mit lhrem Aktivierungsbrief
zuerst das photoTAN-Verfahren aktivieren und anschliel3end die PIN &ndern.

2.2  Anmeldung (nach der erstmaligen Anmeldung und PIN-Anderung)

Geben Sie lhre Kundennummer und ggf. (falls diese von lhrer Kundennummer abweicht) lhre
Teilnehmernummer ein, geben Sie anschlieBend lhre PIN (Anmeldepasswort) ein und klicken
Sie auf [ANMELDEN].

Zur Erzeugung einer TAN zur Anmeldung an das Online-Banking wahlen Sie unter ,Modus”
,ChipTAN comfort“ oder ,photoTAN* aus und klicken Sie auf [WEITERY:

Anmeldung

Modus

[photoTAN wl

chipTANcomfort

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



- ,,chipTAN comfort*
fur TAN-Generierung mit Lesegerat und
Debit- oder Signaturkarte:

Anmeldung

Modus

( chipTANcomfort I
ZURUCK WEITER

Stecken Sie die Karte (Debit- oder Signaturkarte) von unten in das Lesegerat und
dricken Sie [TAN] (unter dem Deckel, diesen unter leichtem Druck nach
links abziehen), im Display erscheint ,Start-Code*:

Geben Sie bitte nichts ein und driicken Sie auf[X)K], die TAN zur Anmeldung
wird lhnen angezeigt. Geben Sie diese im Online-Banking ein und schliefien Sie
die Eingabe mit [ANMELDEN)] ab:

Anmeldung

Modus

chipTANcomfort
1. Stecken Sie |hre Karte in den TAN-Generator
und driicken Sie die Taste [TAN].

2. Geben Sie keinen Startcode ein und driicken
Sie die Taste [OK].

chipTAN comfort

TAN
& J
3\
TAN
ZURUCK ANMELDEN
7

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



- uPhOtOTAN“ Anmeldung
fur mobile Endgerate und photoTAN-App: Modus

[ photoTAN @1
ZURUCK WEITER

Starten Sie auf Ihrem mobilen Endgerat die photoTAN-App und scannen Sie
damit die im Online-Banking angezeigte Grafik:

Anmeldung

Modus

photoTAN

Auftrag mit photoTAN bestatigen

TAN

L )

TAN

ZURUCK

In der photoTAN-App wird die Auftragsart ,BANKAUFTRAG
ALLGEMEIN® und die eben generierte TAN angezeigt.

£ Zuriick  photoTAN scannen

BANKAUFTRAG ALLGEMEIN,

0000000

Verbleibende Zeit

Der blaue Balken zeigt Ihnen an, wie lange die TAN noch gultig ist
(der Balken wird kleiner).

Tragen Sie die angezeigte 7-stellige TAN in das
entsprechende Feld im Online-Banking ein und klicken Sie auf [ANMELDEN].

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



3 Konten und Umsatze

3.1  Finanzubersicht

Nach der erfolgreichen Anmeldung bekommen Sie die ,Finanzibersicht‘ angezeigt:

d e
a)= b/L Q DEUTSCHE c.)'—‘-h\"t dung in 04:08 {3 —)EI
- tnJ BUNDESBANK N
EUROSYSTEM
g) _h)
f) Konten und Umsétze » FinanzUbersicht & DE ~ e N
i) Sie waren zuletzt am 09.02.2023 ab 17:07 Uhr online J) e
Kontoiibersicht Uberweisung
Zur Ausfthrung vorgemerkt:
710,29 EUR Es liegen keine terminierten
Uberweisungen vor.
Umsitze : Neue Umsitze E Dauerauftrage (1)
E 1 Zur Ausflihrung vorgemerkt:
Konto-Nr. Empfanger/Absender Betrag . Konto-Nr. Betrag 1 Es liegen keine eingereichten
N . Dauerauftrage vor
263,75 EUR : Hier finden Sie ggf. neu
— 141 EUR : hinzu gekommene :
MARKDEF1 : Umsatze seit lhrer letzten :
DE3N - Anmeldung E

In der Finanzubersicht werden Ihnen Ubersichten lhrer Konten mit dem jeweils aktuellen Saldo
und zur Ausfiihrung vorgemerkte Zahlungsauftrage in verschiedenen Elementen angezeigt.

In der obersten Zeile finden Sie:

a) % das ,Burgermeni®, durch dessen Auswahl gelangen Sie in die Navigation
(Mentbaum),
b) durch Auswahl dieses Symbols gelangen Sie (von anderen Seiten) zurtick auf

o diese ,Startseite/Finanzibersicht“ (Dashboard),

c) #meaunainosoo der (von 5 Minuten) rickwarts laufende Timer zeigt an, wieviel Zeit verbleibt, bis
Sie (sollte keine weitere Eingabe erfolgen) automatisch abgemeldet werden.

Damit Sie von der Abmeldung nicht iiberrascht werden, erscheint ca. 60 Sekunden
vor Ablauf der Zeit ein Popup-Fenster, in welchem Sie den Zahler zuriicksetzen und
neu starten konnen. - :

2] Automatischer Logout

©

Sie werden in 39 Sekunden automatisch ausgeloggt.Mochten

Sie die Sitzung erneuern?

5] ABMELDEN 29 ERNEUERMN
&

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



d) Der Timer kann jederzeit durch Klick auf £ zuriuickgesetzt und neu gestartet werden.

e) Durch Auswahl des Symbols

Bitte loggen Sie sich immer mit diesem Symbol aus!

Ausloggen

Im blauen Balken darunter finden Sie

e 8 die Navigationsleiste,

die Ihnen anzeigt, wo Sie sich aktuell in der Navigation befinden,

f)

Anmeldedaten

Sitzung erneuern

Ihre hinterlegten Personen- und Adressdaten. )
Eine Anderung dieser Daten ist hier nicht méglich (Anderungen beauftragen Sie bitte

werden Sie aus dem Online-Banking abgemeldet.

SIE WURDEN ERFOLGREICH

Ermeut anmelden

ABGEMELDET

bei dem fur Sie zustandigen KBS)

die Postkorbubersicht. Hier sehen Sie auf einen Blick, ob sich darin ungelesene

Nachrichten befinden und deren Anzahl.

Postkorb, 2 ungelesene Nachrichten

Darunter finden Sie
Sie waren zuletzt am 13.04.2021 ab 10:49 Uhr online. @ine Anzeige, wann Sie das letzte Mal angemeldet waren,

i)

(1-
(2)-

- Mit £ Layowzuricksezen S€tZEN Sie alle Elemente auf die Standardeinstellungen zurick,
- mit B Levoutspeichern / schlieBen speichern Sie lhre Anderungen und verlassen ,Einstellungen®,
- Mit % Beaeinng abbrecher VErlassen Sie ,Einstellungen® ohne Anderungen.

Konten und Umsétze » Finanziibersicht

Kontoiibersicht

Uberweisung Umsiitze

Neue Umsitze

Teilsignierte .

Neue Umsatze | |Kontoiibersicht

Uberweisung

Umsitze

Dauerauftrige E

Hier werden Ihnen (gdf. noch nicht genutzte, noch zur Verfligung stehende) Elemente
angezeigt, die mit Klick auf das jeweilige Symbol Ihrer Finanzibersicht hinzugefugt werden,

mit Klick auf € werden sie ausgeblendet,

Kontoiibersicht

o

710,29 EUR

= i

Uberweisung

Zur Ausfihrung vorgemerkt:
Es liegen keine terminierten

Uberweisungen v

N
>

durch Klick auf mhalten“ kann das
ausgewahlte Element verschoben werden,

mit Klick auf __| (rechte untere Ecke) und ,halten” kann die
GroRe des Elements (Breite und Hohe) verandert werden.

Je nach gewahlter GroRe oder verwendetem Endgerat werden
Ihnen mehr oder weniger Informationen dargestellt.

nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
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Konten und Umsétze Lol

3.2 Ubersicht ——or

Bei mehreren Konten finden Sie diese in der ,Ubersicht* aufgelistet, st

mit "ﬁ Korran gwpviefe")lwerden diese nach Kontenart gruppiert dargestellt,

durch Klick auf % kénnen die Spalten individualisiert werden:

Spalten individus

£t Spalten individualisieren ®

Spalte Nr.1
Konto-Nr. ~
i ( Konto-Nr. q_]
Kontoart ~ 3.
Konto-Nr.
Spalte Nr.3
Kontoart
Inhaber v
Inhaber
Spalte Nr.4
Datum ~ e
Spalta Ne.§ Ll
Saldo v Saldo
Datum

b & Spalte ausblenden

Kontoinhaber wahien:

und die angezeigten Konten nach Kontoinhaber selektieren | aie auswibien x Xy

Mit den Symbolen in der letzten Spalte kommen Sie direkt
in die Erfassung einer Uberweisung, ® >

Uberweisung ausfihren

Detailanzeige der Kontodaten >

oder in die Anzeige der Kontoum ™

Ausklappen r
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ﬂ Konten und Umsétze -~

Finanztbarsicht

3.3 Umsatze

Ubersicht

Umsalze

= Uber das Kontosymbol kénnen Sie ggf. ein anderes Konto 5

i 30000000 .. J ! . . .
- b auswahlen und sich die Umsétze des gewahlten Kontos anzeigen lassen .

werden lhnen die Umsatze mit den jeweiligen
Tagesendsalden angezeigt.

S — N (durch Auswahl der
Suchen 712200 Kalendersymbole)

oder gezielt nach einen Begriff oder Betrag suchen
(mit wird die Suche gestartet).

Mit wird der Dialog zum Export (Download) geoffnet:

L]

& Export Ihrer Kontoumsétze x

Suchen
Zeitraum wihien
Dt wom [t b
30.11.2021 TTMM.JJJJ

®

Der gewilhite Zeitraum kann maximal ein Jahr zurlckliegen

B Anreige mit Tegesendsaldo

Dateiformat wihlen

|PDF| ‘csv ‘snl
@® @) O

X ABBRECHEN ¥ EXPORTIEREN

Vorher ggf. ausgewahlte Zeitraume werden Ubernommen, die fiir den Export angepasst werden
kénnen.

Der Export ist in den Dateiformaten ,.pdf, ,.csv* oder ,.sta“ mdglich.

12

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



Konten und Umsétze ~

3.4 Kontoauszuge (1)

Finanzlibersicht

Hier finden Sie die Kontoausziige der letzten 6 Monate.

Ubersicht

Umsaélze

Uber das Kontoauswahifeld m "  kénnen Sie diese ggf. nach Konten filtern. Konioauszugo

TR RN
Kontoauswahl

Mit ¥ konnen Sie diese als PDF herunterladen, diese abspeichern und sich anzeigen lassen.

Die Standard-Sortierung entspricht der chronologischen Reihenfolge:
den altesten Kontoauszug finden Sie oben, den neuesten Kontoauszug unten. . .

ummer &
Sie haben die Mdglichkeit, diese (mit Klick auf eine der Spalteniberschriften) zu sortieren.
Wir stellen lhnen Ihren Kontoauszug flr den zurlickliegenden Monat am ersten Tag des neuen
Monats zur Verfligung, sofern in dieser Zeit Kontoumsatze vorlagen.

Bitte kontrollieren Sie Ihre Kontoausziige regelméaBig und zeitnah.

Bitte beachten Sie:

Die Kontoauszlige stehen lhnen fir 180 Tage zum Download zur Verfligung und werden nach
Ablauf automatisch geldscht.

Sollten Sie spater einen Kontoauszug bendtigen, kdnnen Sie eine Zweitschrift Uber lhre
kontoflihrende Stelle (KBS) anfordern. Dies sollte aber die Ausnahme, nicht die Regel sein.
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4  Zahlungsverkehr
Innerhalb des SEPA-Raums ist die Angabe des BIC nicht erforderlich (IBAN-only).

4.1  Uberweisung B e

Bitte tragen Sie die Empfangerdaten (Namen und IBAN des Zahlungsempfangers) Ooerwosing
in die Erfassungsmaskeein. S b

Wenn Sie alle erforderlichen Daten erfasst und die Schaltflache [WEITER] gedriickt haben,
werden lhre Eingaben automatisch auf Plausibilitat geprift. Wird hierbei ein Problem
festgestellt, werden Sie mit einer entsprechenden Fehlermeldung mit einem Hinweis zur
Korrektur dartiber informiert.

Bitte Uberprifen Sie vor Eingabe der TAN nochmals alle Angaben sorgféltig auf deren
Richtigkeit.

Maéchten Sie die Uberweisung terminieren, klicken Sie hierzu in das Feld [Termln] TIMM.L0)
und wahlen den gewlnschten Ausflhrungstag im angezeigten Kalender aus.

Bitte beachten Sie:

Sofern der von lhnen gewahlte Ausfihrungstag kein Geschaftstag ist, wird Ihr Auftrag am
nachstmdglichen Geschaftstag ausgefihrt. Der Ausflihrungstag sollte mindestens einen
Geschaftstag vor dem Ausflhrungstermin liegen und kann maximal bis zu einem Jahr im
Voraus erfasst werden.

Termmin (Hinwess beachten)

TerminUberweisungen kdnnen Sie bis einen Tag vor dem ausgewahlten Ausfuhrungstermin
andern bzw. l6schen.

Méchten Sie noch eine Angabe andern, kénnen Sie tiber [ZURUCK] in die Erfassungsmaske
wechseln und die notwendigen Anderungen vornehmen.

Sind alle Angaben korrekt, autorisieren Sie den Auftrag mit einer TAN. Die Uberweisung wird
dann zur weiteren Verarbeitung an die Systeme der Bank Uibergeben. Dies wird lhnen mit der
Erfolgsmeldung "Die Einzeliiberweisung wurde erfolgreich versendet.” angezeigt.

4.1.1 Vorlagen nutzen

Sollten Sie haufiger Uberweisungen zu Gunsten eines bestimmten Empfangers ausfihren,
kénnen Sie die erforderlichen Daten wie Empfangerkontoverbindung und/oder
Verwendungszweck abspeichern und beim nachsten Mal wieder aufrufen und verwenden
("Vorlage"). Zudem konnen Sie der Vorlage einen Namen geben (z. B. "Dr. Schmidt" oder
"Steuerberater"). Bitte gehen Sie wie folgt vor: Wahlen Sie nach Erfassung der
Uberweisungsdetails in der Erfassungsmaske fiir Uberweisungen (s vortagespeichen o)

Wenn Sie einen bereits existierenden Vorlagennamen eingeben, wird die bisherige Vorlage mit
den neuen Daten Uberschrieben => also geandert.

Wenn Sie sich die Uberweisungsmaske mit einer Vorlage fiillen lassen mochten, klicken Sie
bitte auf @ - ; , suchen Sie aus der Ubersicht der von lhnen bereits angelegten Vorlagen
die passende Vorlage aus. Durch Auswahl der Zeile mit der gewlinschten Vorlage gelangen Sie
zurick zum Formular, dass dann mit den ausgewahlten Daten gefullt wird.

Kunde W

Vorlagen kénnen unterschiedlichen Gruppen zugeordnet sein: I ———

Konto

Nur fiir mich

[Kunde] = Alle, die die gleiche Kundennummer nutzen, haben auch Zugriff auf diese
Vorlage (z.B. Kontoinhaber/in + weitere Bevollmachtigte)

[Konto] = Alle, die Zugriff auf das gewahlte Konto haben, haben auch Zugriff auf
diese Vorlage (z.B. Kontoinhaber/in + weitere Bevollmachtigte)

[Nur fiir mich] = Nur die Person, die die Vorlage eingerichtet hat, hat Zugriff auf diese
Vorlage (der Teilnehmernummer zugeordnet, z. B. nur fir Kontoinhaber/in)
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4.1.2 Taggleiche EURO-Uberweisung (prior 1)

Stellen Sie vor der Beauftragung einer ,Taggleichen Euro-Uberweisung*“ sicher, dass der von
lhnen eingegebene BIC liber TARGET2 erreichbar ist!

Sollten Sie unsicher sein, versenden Sie lhren Auftrag als ,normale*“ Uberweisung
(s. 4.1) - oder fragen Sie bei lhrem zustindigen KBS nach.

Sind Sie sich sicher, dass Sie den Auftrag als ,Taggleiche Euro-Uberweisung® ausfiihren
wollen, aktivieren Sie den Schieber

=) Als Taggleiche Euro-Uberweisung Q.
versenden d
Als Taggleiche Euro-Uberweisung versenden d

Wenn Sie alle erforderlichen Daten erfasst und die Schaltflache [WEITER] gedriickt haben,
werden lhre Eingaben automatisch auf Plausibilitat gepruft.

Wird hierbei ein Problem festgestellt, werden Sie mit einer entsprechenden Fehlermeldung mit
einem Hinweis zur Korrektur dartber informiert.

Bitte Uberpriifen Sie vor Eingabe der TAN nochmals alle Angaben sorgfiltig auf deren
Richtigkeit.

Mochten Sie noch eine Angabe andern, konnen Sie Uber [ZURUCK] in die Erfassungsmaske
wechseln und die notwendigen Anderungen vornehmen.

Sind alle Angaben korrekt, autorisieren Sie den Auftrag mit einer TAN.

Die Taggleiche Euro-Uberweisung wird dann zur weiteren Verarbeitung an die Systeme der
Bank Ubergeben.

Dies wird Ihnen mit der Erfolgsmeldung "Die Taggleiche Euro-Uberweisung wurde erfolgreich
versendet.” angezeigt.

Die Taggleiche Euro-Uberweisung kann nicht mehr gedndert oder geléscht werden.

4.1.3 SEPA-Echtzeituberweisung

Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber) wenden sich zur Freischaltung dieses Verfahrens
bitte an ihren zustandigen KBS.

Sie kénnen Euro-Uberweisungen bis maximal 100.000 Euro als "SEPA-Echtzeitiiberweisung"
beauftragen.

Echtzeitiberweisungen kénnen an allen Tagen eines Jahres rund um die Uhr eingereicht
werden; sie werden binnen weniger Sekunden belastet und dem Empfanger
gutgeschrieben (auch an Samstagen, Sonntagen und Feiertagen oder wahrend der
Nachtstunden).

Eingehende Echtzeitiberweisungen kdnnen auch wahrend der Nacht oder an Wochenenden
eintreffen und werden jeweils mit Valuta des Kalendertages gutgeschrieben, an dem der
Zahlungseingang erfolgt.

Méchten Sie die Uberweisung als Echtzeitiiberweisung ausfiihren, aktivieren Sie den Schieber

(CTJ SEPA-Echtzeitliberweisung
SEPA-Echtzeitiberweisung

Erfassen Sie alle erforderlichen Daten und driicken Sie [WEITER)].

Bitte Uberpriifen Sie vor Eingabe der TAN nochmals alle Angaben sorgfiltig auf deren
Richtigkeit.

Mdéchten Sie Ihre eingegebenen Daten noch andern, kdnnen Sie Uber [ZURUCK] in die
Erfassungsmaske wechseln und die notwendigen Anderungen vornehmen.

Sind alle Angaben korrekt, autorisieren Sie den Auftrag mit einer TAN.
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Die "SEPA-Echtzeitiiberweisung" wird umgehend initiiert:

Die Zahlung wurde initiiert!
Bitte warten Sie kurz bis zur Ausfiihrung.

+ NEUE UBERWEISUNG g BELEG DRUCKEN B FINANZUBERSICHT

Bei erfolgreicher Ausfiihrung erhalten Sie in wenigen Sekunden eine Ausflihrungsbestatigung,
mit dieser ist der Vorgang abgeschlossen:

Die SEPA-Echtzeitiiberweisung wurde erfolgreich ausgefiihrt.

+ NEUE UBERWEISUNG

= BELEG DRUCKEN 5% FINANZUBERSICHT

Bei einer Ablehnung der Ausfiihrung erhalten Sie in wenigen Sekunden einen entsprechenden
Hinweis:

Die SEPA-Echtzeitiiberweisung wurde abgelehnt.
Detailinformationen finden Sie in der Auftragshistorie.
Eine SEPA-Uberweisung wird empfohlen.

£0) OBERWEISUNG ERNEUT AUSFUHREN

+ NEUE UBERWEISUNG = BELEG DRUCKEN BS FINANZUBERSICHT

Sie kénnen die Uberweisung erneut beauftragen, ohne die Daten neu erfassen zu missen.

Klicken Sie hierzu auf den Button ,,UBERWEISUNG ERNEUT AUSFUHREN¥. Es baut sich

automatisiert die Eingabemaske auf, in der die Option ,,SEPA-Echtzeitiiberweisung” bereits
deaktiviert ist (wir empfehlen, die Uberweisung nicht erneut als Echtzeitliberweisung, sondern
als normale ,SEPA-Uberweisung*“ zu beauftragen).

B  zahlungsverkehr ~

Im Falle der Ablehnung kénnen Sie Detailinformationen in der ,Auftragshistorie”
finden.

Uberweisung

Dauerauftrage

Auslandsiibarweisung

Auftragshistorie M

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
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Status Va Betrag in Wahrung ¥a

Klicken Sie bei der abgelehnten Zahlung auf das @-Symbol, — o D

Details

der Ablehnungsgrund wird angezeigt: -

@® Detailansicht X
Konto 30C
Kanal Onlinebanking
Zahlungsinformation SEPA-Echtzeitiiberweisung

MAX MUSTERMANN
DE89 — -

Empfanger

2,00 EUR

2,00 EUR

Nein

Erstellt 29.06.2020

Status abgelehnt
Ablehnungsgrund o .E.r:ar.zf.ia‘ll'l.g:.-;l;a.n;(.n.ic;r;l .e:'r.e.ic.h.b.r-.l; ':

EEEEEEEEEEEEEEEEEEEEEEEEEY

Mit Klick auf das nachfolgend dargestellte Symbol kénnen Sie die Uberweisung auch aus der
Auftragshistorie heraus erneut beauftragen, ohne alle Daten nochmals eingeben zu missen:

abgelehnt 2,00 EUR D_) ®
&

Uberweisung emneut absenden

4.2 Dauerauftrage (1) = e A

Unter [Dauerauftrdge] wird Ihnen eine Erfassungsmaske angezeigt. Oberwoisung
Tragen Sie die Empfangerdaten ein und legen Sie die Daten fir die Ausfihrung des """ ...
Dauerauftrages fest (jeder gewinschte Ausflihrungstermin ist mdglich). i
Bei Klick auf ,Hinweis” 6ffnet sich folgendes Fenster:

® Hinweis X

Wenn die Ausfiihrung lhres Auftrages auf ein Wochenende
oder einen Feiertag fallt, dann erfolgt die Buchung zum
vorhergehenden Werktag.

AUSFUHRUNGSZYKLUS (HINWEIS)

Turnus

monatlich v [ ’ Ausfiihrung zum Monatsende
Erstmals Letptmals

TT.MM.JJJJ @ unjbefristet

y

Bitte geben Sie einen gliltigen Erstmals Termin an.

Eine Auswahl von "Ausfihrung zum Monatsende" bewirkt, dass der Auftrag zum letzten
Werktag im Monat ausgeflihrt wird.
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Turnus

monatlich v { ;. Ausfiihrung zum Monatsende

Erstmals Letztmals

TT.MM.JJJJ a unbefristet
Bitte geben Sie einen giiltigen Erstmals Termin an. Erstmals

[ monatlich \@i
]

wdchentlich
alle 2 Wochen
alle 3 Wochen

zweimonatlich
vierteljahrlich
halbjahrlich
jahrlich

Unter den Uberschriften "Erstmals” und "Letztmals" haben Sie die Mdglichkeit, manuell ein
Datum einzutragen oder Uber die Kalenderfunktion ein Datum auszuwahlen.

Wenn im Feld "letzte Ausfihrung" kein Datum ausgewahlt wird bedeutet dies, dass der
Dauerauftrag eine unbefristete Laufzeit besitzt (das Wort ,unbefristet” wird vorbelegt.)
Wenn in diesem Feld ein Datum ausgewahlt wird, Gberprift das System, ob die Eingabe
plausibel ist.

Bei Nutzung der Kalenderfunktion zur Auswahl eines Datums ist nur ein Datum auswahlbar,
welches entsprechend der Auswahl zuvor in dem Feld Turnus und erste Ausflihrung zulassig
ist.

Bei Wahl "Ausfuhrung zum Monatsende" kann in den beiden Feldern "Erstmals" und
"Letztmals" nur ein Datum gewahlt werden, bei dem es sich um ein Monatsendedatum handelt.

TT.MM.JJJJ

Haben Sie alle erforderlichen Daten erfasst, betatigen Sie [WEITER].

Ihre Eingaben werden auf Plausibilitat gepruft. Bei Problemen bekommen Sie eine
entsprechende Fehlermeldung mit einem Hinweis zur Korrektur angezeigt.

Werden keine Fehler angezeigt, Uberprufen Sie bitte nochmals alle Angaben sorgfaltig,
bevor Sie diesen Auftrag mit der Eingabe einer gultigen TAN signieren.

Méchten Sie einen bereits erfassten Dauerauftrag andern, wéhlen Sie bitte [ZURUCK].

Erfassen Sie die Anderungen und autorisieren Sie den Auftrag bitte durch die Eingabe einer
TAN. Mit [WEITER] wird der Auftrag zur weiteren Verarbeitung an die Systeme der Bank
Ubergeben.

War die Einreichung des Dauerauftrages erfolgreich, wird Ihnen die Erfolgsmeldung
"Der Dauerauftrag wurde erfolgreich eingereicht.” angezeigt.

Informationen zur Anderung/Léschung von Dauerauftragen finden Sie unter 5.2.1
(Auftragsubersichten => Dauerauftrage).
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B Zahlungsverkehr -~

Ubarweisung

4.3 Auslandsuberweisung (Auslandszahlungsauftrag)

»Auslandsiberweisungen“ sind Zahlungen in Euro und in Fremdwahrung Azsiebeyseng 4
in Staaten auBerhalb des EU-/EWR-Raums.

Bitte tragen Sie die Daten fir die Auslandsiiberweisung ein (Name und IBAN, bei Zahlungen in
Drittstaaten alternativ auch die Kontonummer ¥ des Zahlungsempfangers, optional zusétzliche
Adressangaben wie Strale bzw. Postfach; Postleitzahl und Ort sowie das Land 4 und legen
Sie die Entgelte und Zusatze zur Ausfihrung fest.

Wenn Sie alle erforderlichen Daten erfasst und die Schaltflache [WEITER] gedriickt haben,
werden lhre Eingaben automatisch auf Plausibilitat geprift. Wird hierbei ein Problem
festgestellt, werden Sie mit einer entsprechenden Fehlermeldung mit einem Hinweis zur
Korrektur dartiber informiert.

Bitte Uberprifen Sie vor Eingabe der TAN noch einmal alle Angaben sorgfaltig auf Richtigkeit.

Méchten Sie noch eine Angabe andern, konnen Sie Uber [ZURUCK] in die Erfassungsmaske
wechseln und die notwendigen Anderungen vornehmen.

Sind alle Angaben korrekt, autorisieren Sie den Auftrag mit einer TAN.
Mit JAUSFUHREN)] wird die Auslandslberweisung zur weiteren Verarbeitung an die Systeme
der Bank Ubermittelt.

Dies wird Ihnen mit der Erfolgsmeldung "Der Auftrag wurde erfolgreich lbertragen” angezeigt.

4.3.1 Zahlungen uUber einen Betrag von mehr als 12.500 Euro bzw.
im Gegenwert von mehr als 12.500 Euro

Statistische Meldungen im AuRenwirtschaftsverkehr sind der Bundesbank anzuzeigen.

Hierzu bietet die Bundesbank als elektronischen Einreichungsweg u. a. das Allgemeine
Meldeportal Statistik (AMS) auf ihrer Internetseite an. Weitergehende Informationen hierzu
finden Sie auf der Internetseite unter www.bundesbank.de - Service - Meldewesen oder
telefonisch unter 0800 1234 111 (entgeltfrei aus dem deutschen Festnetz).

Privatpersonen wird die Moglichkeit gegeben, ihre Transaktionsmeldungen im
AuRenwirtschaftsverkehr telefonisch Gber die Hotline des Servicezentrum Auf3enwirtschaft
(0800 1234 111, entgeltfrei aus dem deutschen Festnetz) der Deutschen Bundesbank
anzuzeigen.

3) Falls Sie bei einer Auslandsliberweisung keine IBAN, sondern eine einfach Kontonummer verwenden, so ist die
TAN-Generierung ausschlielRlich per photoTAN-Verfahren méglich. Eine TAN-Generierung per ,,chipTAN comfort”
ist aufgrund technischer Weiterentwicklungen der Zahlungsverkehrsformate nicht mehr maoglich.

4 Um eine ordnungsgemalie Abwicklung der von Ihnen eingereichten Zahlungsauftrage zu gewahrleisten, weisen wir
darauf hin, dass im Zuge der Mitgabe von Adressangaben des Zahlungsempfangers mindestens der Ort und das Land
des Empfangers anzugeben sind.
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4.3.2 Auslandszahlungsauftrag zur Abgabe eines Orderschecks
bis 18.03.2024:

Auftrage zur Abgabe eines Orderschecks in USD in die USA sind wie vorbeschrieben als
Auslandszahlungsauftrag zu erfassen und um die Angabe des Weisungsschlussels
"02 Scheck" im ersten Feld [Zusétze zur Ausfiihrung] [Weisungsschliissel] zu erganzen.

Das Feld "Zusatzliche Weisung fiir den Zahlungsdienstleister" darf beim Weisungsschlissel
"02 Scheck" nicht belegt werden.

Erfassungsanleitung:
Wahlen Sie [Zahlungsverkehr] [Auslandsiiberweisung].

Erfassen Sie die Ihnen vorliegenden Informationen zum Scheckempfanger
(max. 35 Zeichen pro Zeile, bei Uberschreitung kann der Auftrag NICHT ausgefuhrt werden).
Erfassen Sie
- den BIC der JP Morgan Chase Bank in New York "CHASUS33XXX"
Auskiappen

Erfassen Sie Ihre eigenen Angaben und wahlen Sie unter ,surze zur ausronruNG (OPWNMJI‘@
den [Weisungsschliissel] "02 Scheck". )

Erst durch diese Angabe wird die JP Morgan Chase Bank aufgefordert, einen Scheck fir den
von lhnen genannten Empfanger auszustellen und an die von lhnen angegebene Adresse zu
versenden.

ab 18.03.2024:

Auftrage zur Abgabe eines Orderschecks in USD in die USA sind wie vorbeschrieben als
Auslandszahlungsauftrag zu erfassen:

Erfassungsanleitung:
Wahlen Sie [Zahlungsverkehr] [Auslandsiiberweisung].

Erfassen Sie die Ihnen vorliegenden Informationen zum Scheckempfanger
(max. 35 Zeichen pro Zeile, bei Uberschreitung kann der Auftrag NICHT ausgefuhrt werden).

Wahlen Sie "Scheck" aus:

SWIFT/BIC / Bankadresse [ Routing-Nummar / Scheck

——
O SWIFT/BIC (O Bankadresse ) Routing-Nummer ® ScﬂeU

Erfassen Sie
- den BIC der JP Morgan Chase Bank in New York "CHASUS33XXX"

Erfassen Sie lhre eigenen Angaben.

Die JP Morgan Chase Bank wird einen Scheck flir den von lhnen genannten Empfanger
ausstellen und an die von lhnen angegebene Adresse versenden.
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Erfassungsbeispiel bis 18.03.2024:

Scheckzahlung tber 200 USD in die USA

(
@

AUSFUHRUNGSART
00 Standard (S.W.LE.T./Brief)
ZAHLUNGSEMPFANGER —

Name, Vomame / Fama Strafle / Postiach
SMITH, KEN 123 WILSHIRE BOULEVARD
Poatieizshl Ort Land des Zablungeemplangers
BEVERLY HILLS 90210 USA
Fomonumemer baw. IBAN SWIFT/EC

CHASUS3I3XXX
Mama des Zahhengsdianntbsaters StralBla / Posttach
Poutheitrahl, G Linnd i Zahhangudenstielsterns

Bitte wahlen

ZAHLUNG

Betrig Wahnng

B EUR-Gegenwertzahlung iHisess scacheen)

VERWENDUMNGSZWECK
HAPPY BIRTHDAY
ZAHLER
Mame, Vorname / Firma Strofle / Postfach
BLAUBAER, BILI MOEHRSTRASSE 4
Postieitzahl, Ort
30123 DUESSELDORF
Kundennummer
123456789
ENTGELTE
Regel (neve EWR-Regeln Spesenkonto
00 Entgeltteilung ~ 123456789 (EUR)
ZUSATZE ZUR AUSFUHRUNG (OPTIONAL)
hliissel (Hinweis beach weiwwswhlnswlgm
[ 02 Scheck v ] 00 keine Angaben
hissel (Hinweis hliissel (Hinweis
00 keine Angaben ~ 00 keine Angaben

) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
) - nur fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)

@ Hitfe
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Erfassungsbeispiel ab 78.03.2024:

Scheckzahlung Gber 200 USD in die USA

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
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B  zahlungsverkehr ~

Uberweisung

Dausrauftrage

4.4 SEPA-Lastschrift 2

(dieser Menipunkt wird Ihnen nur angezeigt, wenn Sie eine Berechtigung zum Lastschrifteinzug haben)

Auslandsiiberweisung

Lastschrift

Wahlen Sie ggf. das Konto und tragen Sie Ihre Empfangerdaten fir die neue Lastschrift ein und
legen Sie den TextschlUssel fest.

Haben Sie alle erforderlichen Daten erfasst, betatigen Sie die Schaltflache [WEITER)].

Sind alle Angaben korrekt, tragen Sie eine glltige TAN im vorgesehenen Feld ein mit der
Schaltflache [ABSENDEN] wird die Lastschrift an lhre Bank tGbermittelt und Ihnen werden die
zum Auftrag gehérenden Ubertragungsinformationen angezeigt.

War die Versendung der Lastschrift erfolgreich, wird Ihnen die Meldung angezeigt. Sie haben
hier auch die Mdglichkeit, einen Beleg fur die Lastschrift anzuzeigen und auszudrucken.

Bei aufgetretenen Problemen bekommen Sie die genaue Fehlermeldung angezeigt und Gber
die Schaltflache [WEITER] wird der Auftrag zu erneuten Prifung angezeigt. Sie haben hier die
Méglichkeit, (iber die Schaltflaiche [ZURUCK] notwendige Anderungen zu erfassen und die
geanderte Lastschrift noch einmal zu versenden.

Wahlen Sie ggf. das Auftraggeberkonto und erfassen Sie die Daten fir |hre Auftrage.

Mit [als Sammelauftrag ausfiihren] kdnnen Sie die Einzelauftrage lhrem Sammelauftrag
hinzufiigen. Bereits erfasste Auftrage werden Ihnen in einer Ubersicht angezeigt. Sie haben
weiterhin die Mdglichkeit einen Termin fir die Ausfihrung lhres Sammelauftrages bei der Bank
festzulegen. Treffen Sie |hre Auswahl.

Mit [WEITER] wird Ihnen die Gesamtibersicht des Sammelauftrages und das Feld fur die TAN-
Eingabe angezeigt. Tragen Sie lhre TAN ein und mit [ABSENDEN] wird der Auftrag an die
Bank versendet. Ihnen wird die entsprechende Rickmeldung der Bank zum Auftrag angezeigt,
diesen Beleg kdénnen Sie auch ausdrucken.

Sie kdnnen auBerdem in die Ubersicht Ihrer Konten oder zur Erstellung eines neuen Auftrages
wechseln.

4.5 Auftragshistorie |a VTSP

Die Auftragshistorie zeigt alle von Ihnen eingereichten Auftrage mit ihnrem jeweiligen ‘ Obarweisung

Bearbeitungsstand (s. u.) an. Sie haben die Méglichkeit, sich die von Ihnen
eingereichten Auftrage fir ,Alle“ Konten oder das gewahlte Konto anzeigen zu lassen.

Bitte beachten Sie, dass Sie in der Auftragshistorie bei AZV-Zahlungen KEINE P
Nachkommastellen angezeigt bekommen, sondern nur den abgeschnittenen nssnsatns
vollen Betrag in der jeweiligen Wahrung!

Dauerauftrége

Auslandsiibarweisung

Die Standard-Sortierung entspricht der chronologischen Reihenfolge der Auftragserteilung (die
neuesten Auftrage oben, die altesten Auftrage unten). Sie haben die Mdglichkeit (mit Hilfe der
Pfeile in den Spaltenkdpfen) diese beliebig zu sortieren. Sie werden nach ca. 180 Tagen

automatisch aus dieser Ubersicht geléscht.

Auftragsiibersichten -

Uber die Auftragshistorie ist keine Anderung von Auftragen, jedoch bis zur Ubertragung

an das BBk-System eine "Léschung/Ablehnung" méglich! Dausraufidge

Terminierte, noch nicht ausgefiihrte Uberweisungel_'] kénnen unter dem
Menupunkt "Auftragsiibersichten > Terminierte Uberweisung" eingesehen
und bearbeitet werden.

I®  Aufiragsibersichten ~

Dauerauftrage werden hier nicht angezeigt, kdnnen aber unter dem
Menupunkt "Auftragsiibersichten > Dauerauftrage" eingesehen und bearbeitet
werden. e

- Der Status "offen” bedeutet, dass der Auftrag bereitsteht, um aus dem Online-Banking in
die Verarbeitung libergeben zu werden.
Mit dem Symbol in der letzten Spalte ist eine "Léschung/Ablehnung” noch maglich.

- Der Status "erledigt” bedeutet, dass der Auftrag bereits in die Verarbeitung tibergeben
wurde und somit eine Loschung NICHT mehr moglich ist.
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- Der Status "geléscht” bedeutet, dass der Auftrag vor der Ubergabe in die Verarbeitung
erfolgreich geléscht wurde.

- Der Status "abgelehnt” bedeutet , dass eine ,SEPA-Echtzeitiberweisung“ abgelehnt

wurde und mit [» © erneut eingereicht werden kann (s. 4.1.3), ohne Auswahl
@ von ,SEPA-Echtzeitliberweisung®.

i{) Mit dem Detailsymbol in der letzten Spalte kdnnen Sie weitere Informationen, wie z. B.
"gewiinschter Ausfiihrungstermin” erhalten, an dem Ihr Zahlungsauftrag an das BBk-
System exportiert wird.

Falls der von lhnen gewahlte Ausflihrungstermin kein Geschéftstag ist, wird |hr Auftrag
am nachstmaoglichen Geschaftstag ausgefihrt.

Die Anzeige des von lhnen erfassten Auftrags in der "Auftragshistorie” sagt nichts lber den
Bearbeitungsstand in den Systemen der Bank aus!

Erst die Anzeige unter dem Menipunkt "Umsétze"” zeigt Ihnen die erfolgreiche Verarbeitung
Ihres Auftrags und die Buchung auf lhrem Konto an.

Sie finden einen so angezeigten Umsatz zudem in lhrem Kontoauszug!

Ubersichtsseite fir die VEU / Sammelauftrag (2)

Durch Klick auf?@ werden Ilhnen bei Sammelzahlungen weitere Details zu den einzelnen
Daten des Sammelauftrags angezeigt.

Konto Wa Kanal Ya Zahlungsinformation Ya Erstellt Wa Status Va Betrag in Wahrung Va
5C Onlinebanking Sammeliiberweisung, 6 Zahlungssitze 12.04.2021 erledigt 4898 EUR RS; @
o
\J
2 so0 ~ 7" Sammeliiberweisung vom 12.04.2021 x
- et
VEU 2!
DEF E|
[ VEU 2 E
B zahlungsverkehr ~
4.6 Datei-Versand (2 ——
(dieser MenUpunkt wird Ihnen nur angezeigt, wenn Sie eine Berechtigung zum Datei-Versand haben) AustandsGberweisung

Auftragshistorie

Sie haben hier die Mdglichkeit bereits erstellte DTAZV-Dateien und SEPA-Dateien zu ol ]
versenden.

Datei hier reinziehen oder klicken Sie um eine Datei auszuwahlen.

Datei

UBERTRAGEN &

Haben Sie die Auftrdge der Uploaddatei geprift, betatigen Sie die Schaltflache [WEITER].
Tragen Sie die TAN ein und mit JABSENDEN] wird der Sammler an die Bank versendet.
Ihnen wird eine entsprechende Rickmeldung zum Auftrag angezeigt.

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



5  Auftragsubersichten B e~

Teilsignierto Auftrage 1 a
R

5.1  Teilsignierte Auftrage ()

(dieser Menupunkt wird Ihnen nur angezeigt, wenn Sie eine entsprechende Berechtigung haben)

Hier bekommen Sie die Ubersicht der teilsignierten Auftrage angezeigt, die fir lhre Konten
vorliegen.

In der rechten Tabellenspalte finden Sie die Icons flir das Signieren sowie das Loschen eines
teilsignierten Auftrages.

Um bereits in der Finanzubersicht evtl. vorliegende , Teilsignierte Auftrage” angezeigt zu
bekommen, kann dort ein entsprechendes Element aktiviert werden (s. 3.1 j)).

5.2 Dauerauftrage (1

I Aufragsibersichten A
Nach Wahl des Menulpunktes "Auftragsiibersichten” und "Dauerauftrdge"” wird : a
Ilhnen zunachst der Bestand der Dauerauftrage fiir lhr Konto angezeigt. .
Die hier angezeigten Auftrage kénnen von lhnen geandert oder geléscht werden.
Benutzen Sie dazu die Symbole ganz rechts auf der Seite.

Mit dem &-Symbol rechts unten kénnen Sie einen neuen Dauerauftrag beauftragen.
18 0O

Dauerauftrag andern '

5.2.1 Dauerauftragsanderung

Sollten Sie Felder iandern wollen, die' Thnen nicht zur Anderung freigegeben sind, ist der
Dauerauftrag zu l6schen und mit den geédnderten Daten als neuer Dauerauftrag erneut
einzureichen (beachten Sie hierzu bitte 5.2.3).

Falls der nachste Ausfiihrungstag auf einen Tag féllt, der kein Bankarbeitstag ist
(Wochenende oder Feiertag), ist die Anderung ebenfalls nicht méglich.

Auch hier ist der Dauerauftrag zu I6schen und mit den geédnderten Daten als neuer
Dauerauftrag erneut einzureichen.

Bitte beachten Sie, dass Anderungen mindestens 2 Geschiftstage vor der Ausfiihrung
erfolgen miissen, da diese ansonsten nicht beriicksichtigt werden.

Wahlen Sie den zu dndernden Dauerauftrag durch Klick auf das Stift-Symbol aus.

Bitte andern Sie den Dauerauftrag wie gewlinscht und autorisieren Sie den Vorgang durch
Eingabe einer TAN. Mit JABSENDEN] wird der Auftrag zur weiteren Verarbeitung an die
Systeme der Bank tbergeben.

War dies erfolgreich, wird Ihnen die Erfolgsmeldung "Die Dauerauftragsénderung wurde
erfolgreich eingereicht.” und die zum Auftrag gehérenden Ubertragungsinformationen
angezeigt.

8 0O

Dauerauftrag loschen

5.2.2 Dauerauftrags-Loschung

Wahlen Sie den zu I6schenden Dauerauftrag mit Klick auf das Papierkorb-Symbol aus.

Autorisieren Sie den Vorgang durch Eingabe einer TAN. Mit [WEITER] W|rd der Auftrag zur
weiteren Verarbeitung an die Systeme der Bank Ubergeben.

B Zahlungsauftrag auslosen x

War dies erfolgreich, wird Ihnen die Erfolgsmeldung

"Die Stornierung des Dauerauftrags wurde erfolgreich eingereicht.”. Bitte Zahlungsverkehvsart wihlen:
7018 0O i it
5.2.3 Neuer Auftrag aus bestehendem Dauerauftrag Q) Dauortrage
rweisung ¥

Wahlen Sie einen Dauerauftrag aus, um mit dessen Daten einen E——
neuen Auftrag (Uberweisung oder Dauerauftrag) zu erstellen.

Bitte beachten Sie, dass bei der Ubernahme der Daten aus einem vorhandenen in einen neuen
Dauerauftrag die Angaben zur Ausfuhrung mit Standardwerten vorbelegt werden und ggf.
von lhnen angepasst werden mussen (s. 4.2)!
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@ Auftragsibersichten ~

5.3 Terminierte Uberweisung

Bei Wahl des Menupunktes "Terminierte Uberweisung” werden lhnen bereits
erfasste und autorisierte terminierte Uberweisungen angezeigt, die wegen des
in der Zukunft liegenden Ausfihrungstages noch nicht ausgefiihrt wurden.

Mit dem -Symbol rechts unten kdnnen Sie eine neue Uberweisung beauftragen.

: . . _ s 08 O
5.3.1 Andern von terminierten Uberweisungen )

Die hier angezeigten Auftrage kdnnen von lhnen geandert werden. Benutzen Sie dazu bitte die
Symbol # in der letzten Spalte.

Andern Sie die Angaben wie gewlinscht und autorisieren Sie die geadnderte terminierte
Uberweisung erneut durch Eingabe einer glltigen TAN. Mit JABSENDEN] wird der Auftrag
erneut bis zum Ausflhrungstag gespeichert. Dies wird Ihnen durch die Erfolgsmeldung "Die
Anderung der terminierten Uberweisung wurde erfolgreich versendet.” angezeigt.

. 70 O
5.3.2 Stornieren von terminierten Uberweisungen dy Tchiniors harwiiting incchan

Die hier angezeigten Auftrage kdnnen von lhnen storniert werden. Benutzen Sie dazu bitte das
Symbol B in der letzten Spalte.

Autorisieren Sie den Vorgang durch die Eingabe einer glltigen TAN. Die erfolgreiche
Stornierung der terminierten Uberweisung wird Ihnen mit der Erfolgsmeldung "Die Stornierung
der terminierten Uberweisung wurde erfolgreich versendet.” angezeigt.

@

Auftragsiibersichten A

5 4 VO rl ag e n Dauverauftrage
Unter dem MenUlpunkt "Vorlagen” werden alle fir Sie gespeicherten Vorlagen in Terminirta Usorwoisung
einer Vorlagenubersicht (max. 200) angezeigt. Vorkien

288 g 00 s dacaass

5.4.1 Andern einer Vorlage Vorlage andem |

Sie kdnnen eine bereits gespeicherte Vorlage aufrufen, andern und neu abspeichern:

Rufen Sie die zu andernde Vorlage mit /" auf. Nach Auswahl der Vorlage und deren Aufruf
kdnnen Sie die gewuinschten Anderungen vornehmen.
Sie kdénnen die von lhnen so geanderte Vorlage [SPEICHERN].

7 1 8

5.4.2 Loschen von Vorlagen @ Vorlage I6schen

Mit Klick auf B in der Vorlagenubersicht wird die Loschung der Vorlage nach Bestatigung des
Dialogfeldes ,Vorlage I6schen — Méchten Sie diese Vorlage 16schen?” mit [JA] durchgefihrt.

5.4.3 Maximal darstellbare Anzahl von Vorlagen

Bitte beachten Sie, dass max. 200 Vorlagen dargestellt werden kdnnen. Daher ist es sinnvoll,
dass Sie lhre gespeicherten Vorlagen auf Aktualitat Gberprifen und nicht mehr benétigte
Vorlagen |6dschen, um die maximale Anzahl der darstellbaren Vorlagen nicht zu Ubersteigen.
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& Postkorb A

6 Postkorb cd

Pasteingang

Der Postkorb enthalt fiinf Untermentiipunkte: Gesencet

Archiv

Papierkorb

Nach einer erfolgreichen Anmeldung an das Online-Banking kénnen Sie sofort erkennen, ob
neue Nachrichten fir Sie vorliegen.

Wenn Sie auf das Briefumschlag-Symbol klicken, gelangen Sie direkt in Ihren
Posteingang. Dort kénnen Sie lhre Posteingange lesen, ausdrucken, I6schen oder
archivieren.

B Postkorb ~

6.1 Neue E-Mail NewoEMail ’

Hier haben Sie die Moglichkeit, Nachrichten, die das Online-Banking betreffen, in Form- einer .
Freitextmeldung in einer gesicherten Umgebung an das Zentrale Karten- und Online-Banking
Management (ZKOM) zu versenden.

Kategorie

Sonstiges

Wahlen Sie zuerst eine Kategorie aus:

;;N \.E.zi:(r;kzl-iundun-Karte zurlicksetzen

R Entsperrservice
Sonstiges
fur Fragen an das ZKOM zum Online-Banking

(bei Fragen zur Kontoflihrung wenden Sie sich bitte an Ihren KBS),

PIN Bankkunden-Karte zuriicksetzen (1)
Zum Zurucksetzen des Fehlbedienungszahlers lhrer Bankkunden-Karte (s. 11.2),

Entsperrservice (1)
Weiteres zu diesem Service und dessen Einrichtung finden Sie unter 11.1
(Zurtcksetzen Ihres Passwortes fur den Online-Banking Zugang),

tragen Sie dann einen Betreff ein (maximal 30 Zeichen) und formulieren Sie |hre Nachricht.
,2Unterschreiben® Sie lhre Nachrichten mit einer TAN. Nach dem erfolgreichen Versand wird die
Nachricht im "Postausgang” des Postkorbes abgelegt.

Bitte beachten Sie:
Zur Abgabe einer Sperranforderung (Bankkunden-Karte) bitten wir Sie, sich auf den Ihnen
bereits bekannten Wegen mit der Bank in Verbindung zu setzen.

Per elektronischer Nachricht Ubermittelte Sperranforderungen (Bankkunden-Karte) kénnen nicht
bearbeitet und umgesetzt werden; sie gelten als nicht bei der Bank eingegangen.

Fir alle Anliegen, die nicht das Online-Banking betreffen, ist in der Regel Ihr KBS zustandig und
nicht das ZKOM.

| B Postkorb ~

6.2 Posteingang s ]
Hier werden lhnen Nachrichten, die von der Bank an Sie gesandt wurden oo b !
(wichtige Informationen und Mitteilungen rund um die Konto- und Depotfuhrung e

und das Online-Banking) angezeigt. Sie kdnnen |hre Posteingange lesen, ausdrucken, I6schen
oder archivieren.

Monatlich per Ultimo werden fir alle Depots, sofern diese zum jeweiligen Stichtag einen
Bestand aufweisen, bewertete Depotauszuge uber den Postkorb des Online-Banking zur
Verfligung gestellt.

Sofern Sie eine Nachricht im Posteingang belassen, wird diese systemseitig nach 180 Tagen
geldscht. Sollten die im Posteingang angezeigten Nachrichten 20 MB Ubersteigen, wird zudem
die alteste Nachricht systemseitig geldscht.
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Bitte beachten Sie:
Mitteilungen Uber nicht ausgefuhrte Zahlungen erhalten Sie entweder als Postkorbnachricht
oder als einmalige Meldung direkt nach der Anmeldung auf |hrer Startseite/Kontoubersicht.

Anhange ausgewahlter Nachrichten herunterladen

Postkorbmenii Nachrichteniibersicht

8 ausgewdhit Wechseln zur Tabellenansicht

Alle angezeigten Nachrichten auswahlen

B Neue E-Mail Mitteilung iiber eine 03.03.2022 /

. . Ausgewahlte Nachrichten drucken
1 Riickweisung
[9F) Posteingang
Der von Ihnen eingereichte Zahlungsauftrag fir

das Konto D..
> Gesendet

Ausgewahlte Nachrichten I6schen

Ausgewahlte Nachrichten archivieren

Mitteilung tiber eine 13.05.2020
B Archiv Riickweisung
Der von lhnen eingereichte Zahlungsauftrag fir das
[ ] Papierkorb Konto D

B Postkorb ~
6.3 Gesendet
Hier werden lhnen die Nachrichten, die Sie an die Bank gesandt haben, angezeigt. :e"BE'Ma”

Auch diese Nachrichten kbnnen Sie ausdrucken, [6schen oder archivieren. Sie werden
ebenfalls systemseitig nach 180 Tagen geldscht.

Gesendet B

6 -4 ArCh IV B Postkorb ~

Hier werden die Nachrichten, die Sie aus den Registern "Posteingang" oder S
"Gesendet" in das Register "Archiv" verschoben haben, abgelegt und systemseitig Posteingang
nach 365 Tagen geldscht. Gasandat

Archiv

Dieses ,Archiv* ist kein dauerhaftes Archiv.
Daher laden sie sich bitte Mitteilungen, die sie langer als 365 Tage bendtigen rechtzeitig
vor deren Léschung auf |hr privates Gerat herunter oder drucken Sie sie aus.

B Postkorb ~

6.5 Papierkorb

Hier werden Nachrichten, die Sie aus den Registern "Posteingang”, "Postausgang” Postaingang
oder "Archiv" in das Register "Papierkorb” verschoben haben, abgelegt.

Die Nachrichten werden systemseitig nach 10 Tagen geldscht und stehen somit
unwiderruflich nicht mehr zur Verfliigung.

Neue E-Mail

Gesendet

Archiv

= B |
“ Papierkorb &
Ausgewahlte Nachrichten wiederherstellen *
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7 Verwaltung

8 Verwalung ~

7.1 Abonnement-Service Rk H

Mit dem Abonnement-Service kdnnen Sie sich E-Mail-Benachrichtigungen zu Ereignissen an
Ihrem Konto einrichten.

Sie werden bei Auslésen eines Ereignisses des von lhnen eingerichteten Abonnements an die
von lhnen hinterlegte (auch funktionale) E-Mail-Adresse durch eine allgemein gehaltene
Mitteilung unterrichtet.

Zur Einrichtung gehen Sie auf ,,Verwaltung“ und ,,Abonnement-Service"“.
Mit dem °-Symbol rechts unten kdnnen Sie ein neues Abonnement beauftragen.

. u L. 1. NEUES ABONNEMENT ANLEGEN
Sie kdnnen folgende Abonnements einrichten

1. Bitte wahlen Sie die Art des Abonnements aus.
(durch Klick auf rechts unten):

Art des Ereignisses

[ Bitte wahlen v

Bitte wihlen »
Postkorb-Mitteilung

elektronischer Kontoauszug

Neuer Kontoumsatz

Wenn definierter Saldo tiberschritten
Wenn definierter Saldo unterschritten

- Postkorb-Mitteilung Benachrichtigung bei VEU-Zahlung
bei Eingang einer neuen Postkorbnachricht:
Betreff der E-Mail: Online-Banking: neue Postkorbnachricht
Inhalt der E-Mail: Guten Tag, wir haben lhnen eine neue Nachricht in den Postkorb lhres
Online-Banking lbermittelt.

- elektronischer Kontoauszug (1)
(nur wenn Sie keinen papierhaften Kontoauszug bekommen)
bei Vorliegen eines neuen pdf-Kontoauszuges flr das gewahlte Konto:
Betreff der E-Mail: Online-Banking: Kontoauszug
Inhalt der E-Mail: Guten Tag, wir haben lhnen einen neuen Kontoauszug zum Konto
XXXXX123 bereitgestellt.

- Neuer Kontoumsatz
bei Vorliegen eines neuen Umsatzes fir das gewahlte Konto:
Betreff der E-Mail: Online-Banking: Kontoumsatz
Inhalt der E-Mail: Guten Tag, es sind neue Kontoumsétze flir das Konto XXXXX123
vorhanden.
bzw.: Guten Tag, es sind neue Kontoumsétze fiir das Konto XXXXX123
vorhanden.

- Wenn definierter Saldo liberschritten
der festgelegte Saldo fiur das gewahlte Konto wurde Uberschritten:
Betreff der E-Mail: Online-Banking: Saldoédnderung
Inhalt der E-Mail: Guten Tag, der von Ihnen festgelegte Saldo fiir das Konto XXXXX123
wurde Uberschritten.

- Wenn definierter Saldo unterschritten
der festgelegte Saldo fiur das gewahlte Konto wurde unterschritten:
Betreff der E-Mail: Online-Banking: Saldodnderung
Inhalt der E-Mail: Guten Tag, der von Ihnen festgelegte Saldo fiir das Konto XXXXX123
wurde unterschritten.
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- - Benachrichtigung bei VEU-Zahlung (2)

Nutzung nur flir Kunden mit verteilter elektronischer Unterschrift méglich:
Sobald ein Zahlungsauftrag "teilsigniert" eingestellt wurde, bekommen alle Teilnehmer
bis auf den Teilnehmer, der den Zahlungsauftrag eingereicht hat, eine Benachrichtigung:
Betreff der E-Mail: Online-Banking: VEU-Zahlungsauftrag
Inhalt der E-Mail: Guten Tag, es sind noch teilsignierte Zahlungsauftrdge vorhanden, die
abschlieBend zu bearbeiten sind.
bzw.: Guten Tag, es sind keine teilsignierten Zahlungsauftrdge vorhanden,
die abschlieBend zu bearbeiten sind.

Zur Einrichtung geben Sie bitte die E-Mail-Adresse ein, an die die Benachrichtigung versandt
werden soll. 2. BITTE WAHLEN

2. Mit der Angabe der E-Mail-Adresse erhalten Sie die
Benachrichtigung.

E-Mail-Adresse

& ZurUck . WEITER -

Wahlen Sie ggf. den "Start-Zeitpunkt", ab wann das Abonnement laufen soll und ggf. einen
"Ende-Zeitpunkt" und gehen Sie auf [Weiter].

3. BITTE WAHLEN

3. Bitte geben Sie den Zeitraum ein, in dem das Abonnement
ausgefiihrt werden soll. Wenn Sie keine Eingaben machen, lauft

das Abonnement ab sofort und unterminiert.

& ZURUCK . WEITER -

Bitte autorisieren Sie anschliel3end die Einrichtung des Abonnements wie gewohnt.
4. TAN-VERFAHREN:

Start-Zeitpunkt (TT.MM.JJJJ)

Ende-Zeitpunkt (TT.MM.JJJJ)

TAN-Verfahren:

photoTAN v

& ZURUCK . WEITER > l

Wenn Sie den Hauptmenupunkt "Abonnement-Service" aufrufen, bekommen Sie in der
Ubersicht ihre eingerichteten Abonnements angezeigt und haben nun die Moglichkeit,
diese mit dem Stiftsymbol in der letzten Spalte zu andern / 8@

oder mit dem Papierkorbsymbol zu I6schen.
,, - Abonnement andermn

Abonnement loschen/ablehnen
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3 Verwaltung A

Abonnement-Service
Limite &

7.2 Limite (Tageslimit fur das Online-Banking einrichten/- andern/- 16schen) (1)

Hier kbnnen Sie ein Tages-Limit einrichten, bis zu dessen Hohe Sie im Online-Banking
kalendertaglich maximal verfligen kénnen.

E TAGESLIMIT ANLEGEN m
Aktuelles Tages| imit Bitte tragen Sie hier Ihr gewiinschtes Tageslimit ein: Aktuelles TageS“mit
i 1.000,00 EUR
[ 1.000,00 EUR ]

# ANDERN B LOSCHEN
2 ANLEGEN
X ABBRECHEN o WEITER >

Sie konnen ein bestehendes Limit jederzeit andern bzw. l16schen.
Eine Anderung des Limits hat auf bereits autorisierte Auftrage keine Auswirkung.

Beachten Sie bitte:
Es kénnen keine Auftrage autorisiert werden, wenn Sie das Limit auf "0,00 €" setzen.
Bitte nutzen Sie die Auswahl "l6schen”, falls Sie kein Limit mehr wiinschen.

Es handelt sich hier um ein Online Banking-Limit, nicht um ein Konto- oder Karten-Limit!
Dies bedeutet:

- lhr Auftrag wird ausgeflihrt, wenn der Betrag unter Ihrem Online Banking-Limit liegt
und Sie Uber Kontodeckung verflgen.

- |hr Auftrag wird abgewiesen, wenn der Betrag hoher als das von Ihnen gesetzte
Online-Tageslimit ist, obwohl die Kontodeckung zur Ausfiihrung ausreichen wirde.

- |hr Auftrag wird auch nicht ausgefuhrt, wenn der Betrag Ihr Online-Tageslimit zwar nicht
Ubersteigt, Ihr Konto aber nicht gedeckt ist.

Jede Aktion ist durch Eingabe einer TAN zu autorisieren.

0 Verwaltung -~

Abennament-Service

7.3 PIN sperren

Limite

Hier konnen Sie die Zugangs-PIN/Passwort lhres Online-Banking-Zugangs sperren. PIN sparrn

s
La)

Im Dialog fiir die Sperrung der PIN bekommen Sie zunachst eine kurze Erlauterung angezeigt
und Uber [PIN sperren] wird der Auftrag zur Sperrung der PIN versendet.

War die PIN-Sperrung erfolgreich, wird Ihnen folgende Meldung angezeigt: ,PIN gesperrt®.
"Ihre PIN wurde gesperrt. Wenden Sie sich zur erneuten Freischaltung an lhre kontofiihrende
Stelle.”

Der aktuelle Zugang zum Online-Banking wird mit diesem Vorgang beendet und Sie werden
von der Online-Banking-Sitzung automatisch abgemeldet.

Erst nach der Entsperrung der PIN kénnen Sie sich wieder am Online-Banking anmelden!
Zur Freischaltung Ihrer PIN wenden Sie sich bitte an das ZKOM.
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7.4 PIN andern
Hier haben Sie die Moglichkeit, Ihre PIN/Passwort flr die Anmeldung zu |hrem Limite
Online-Banking Zugang zu andern. PN sperren
Bitte tragen Sie in die angezeigten Felder "Neue PIN" und "Wiederholung" PIN andem

Ihre neue 8 bis 12-stellige PIN ein.

Beachten Sie bitte, dass die neue PIN mindestens je eine Zahl,
einen GrofB- und einen Kleinbuchstaben enthalten muss!

Die Darstellung der eingegebenen Zeichen erfolgt verdeckt mit "Platzhaltern”.

Bitte bestatigen Sie Ihre Eingabe mit [WEITER] und geben Sie anschlieend eine guiltige TAN
ein (folgen Sie hierzu bitte den auf dem Bildschirm angezeigten Anweisungen).

Geben Sie die Ihnen angezeigte TAN in das Feld "TAN" ein, mit [ABSENDEN] wird der Auftrag
zur PIN-Anderung verarbeitet.

War die PIN-Anderung erfolgreich, wird Ihnen die Erfolgsmeldung
"Die PIN wurde erfolgreich geédndert." angezeigt.

Bei auftretenden Problemen bekommen Sie eine Fehlermeldung mit einem Hinweis zur
Korrektur angezeigt und kénnen Uber [WEITER] die Anderung nochmals einreichen.

7.4.1 Tipps zu PIN/Passwort

Ein sicheres, sogenanntes starkes, Passwort sollte aus mindestens 8 (und maximal 12)
Zeichen und einer Kombination von Klein- und GroRbuchstaben, Ziffern und
Sonderzeichen bestehen, zugelassene Sonderzeichen sind:

s+ %SV #=

Das beste und komplizierteste Passwort nitzt nichts, wenn man es sich nicht merken kann.
Wie Sie sich ein Passwort merken, ist Ihr Geheimnis!

Nutzen Sie eine Eselsbriicke. Denken Sie sich einen kurzen Satz mit mehreren Wortern und
Satzzeichen aus, den Sie sich gut merken konnen:

"Immer am Montag gehe ich um 8 Uhr zum Sport!".
Von diesem wird der erste Buchstabe jedes Wortes genommen,
Satzzeichen sowie Grol3- und Kleinschreibung bleiben bestehen.

Fir den Beispielsatz ergibt sich ein Passwort mit elf Zeichen: "laMgiu8UzS!".

Passworter sollten keinen persdnlichen Bezug haben:

Als Passworter ganzlich ungeeignet - da von Viren und anderen Schadprogrammen am
leichtesten zu knacken - sind Daten wie Geburts- und Hochzeitstage, einfache
Zahlenreihen, beliebte Tiernamen und Bezeichnungen von Hobbys.

Triviale Passworter wie gangige Vor- und Nachnamen, Kfz-Kennzeichen sowie Zusatze

aus "geheim", "secret" oder "secure" stellen ebenfalls ein echtes Sicherheitsrisiko dar.
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@ Verwaltung ~

Abonnement-Service

Limite

7.5 TAN-Verwaltung

PIN sperren
PIN dndem

TAN-Verwaltung M

Um das photoTAN-Verfahren nutzen zu kénnen, missen Sie einen Aktivierungsbrief bestellen
(6ffentliche Kassen und sonstige Kontoinhaber wenden sich hierzu bitte an ihren
kontofiihrenden KBS).

- Stellen Sie sicher, dass unberechtigte Personen keinen Zugriff auf die auf lhrem Gerat
installierte photoTAN-App haben.

- Sollte Ihnen Ihr mobiles Endgerat abhandenkommen sein, sperren Sie bitte umgehend
im Online-Banking das betroffene Gerat fir die photoTAN-Nutzung (s. 7.5.1.6) und
informieren Sie das ZKOM.

- Bewahren Sie lhren personlichen Aktivierungsbrief gut auf. Mit diesem konnen Sie
bis zu acht Gerite fiir das photoTAN-Verfahren aktivieren.

- Sollte Ihnen der Aktivierungsbrief abhandengekommen sein, kénnen Sie lber das
ZKOM (oder Vordr. 4179 Uber ihr KBS) einen neuen Aktivierungsbrief anfordern.

Bitte beachten Sie:

Durch die Neubestellung wird der ,alte“ Aktivierungsbrief ungultig.

Alle Gerate, die bereits aktiviert wurden, werden durch eine erneute Bestellung geldscht
und muassen ggf. zur weiteren Verwendung mit dem ,neuen® Aktivierungsbrief erneut
registriert und aktiviert werden!

7.5.1.1  Aktivierungsbrief bestellen (1)

Erstmalige Bestellung eines Aktivierungsbriefes fur das photoTAN-Verfahren:
- Melden Sie sich nach Erhalt mit Ihren Login-Daten im Online-Banking an.

- Rufen Sie den Menilpunkt ,Verwaltung®, ,TAN-Verwaltung“ auf und gehen Sie in der
Zeile ,photoTAN* auf ,Zu den Einstellungen®

Hier konnen Sie lhre TAN-Verfahren verwalten\pder |hr favorisiertes Verfahren wechseln.

TAN-Verfahren Favorit Status Verwaltung

photoTAN Zu den Einstellungen

Zu den Einstellungen

- Im folgenden Dialog kénnen Sie das photoTAN-Verfahren beantragen.

- Bitte Uberprifen Sie die hinterlegten Adressdaten und bestatigen Sie diese mit
[WEITER]. Bei Abweichungen brechen Sie bitte den Bestellvorgang ab und wenden sich
zur Klarung an das ZKOM.

- Erzeugen Sie dann wie gewohnt mit dem TAN-Generator eine TAN. Geben Sie diese in
das vorgesehene Feld ein und klicken Sie auf [ABSENDEN].

- Den Aktivierungsbrief erhalten Sie wenige Tage spater per Post.
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7.5.1.2 photoTAN-App herunterladen

Die App ,Bundesbank photoTAN* ist im App Store von
- Apple

# Ladenim

@& App Store |

Bundesbank photoTAN =
Deutsche Bundesbank

bzw. im
- Google Play Store

'}\ JGETZT BEI

oogle Play |

verfugbar.

- Die App ist sowohl fir Smartphones als auch fur Tablets nutzbar (mobiles Endgerat).
- Laden Sie die kostenlose App auf das von lhnen genutzte Gerat herunter.

- Die Aktivierung der App flir das photoTAN-Verfahren ist erst nach Erhalt des
Aktivierungsbriefes maglich.

7.5.1.3 photoTAN-Verfahren (und ggf. weitere Gerate) aktivieren

Nach Erhalt des Aktivierungsbriefes kdnnen Sie Ihr Gerat mit der installierten ,Bundesbank
photoTAN“-App flr das photoTAN-Verfahren freischalten.

1. Rufen Sie den Menupunkt ,Verwaltung®, ,TAN-Verwaltung“ auf und gehen Sie in der Zeile
-,photoTAN* auf ,Zu den Einstellungen®

photoTAN @ freigeschaltet O Zu d&

und klicken auf die Schaltflache :

2. Vergeben Sie nun eine eindeutige Bezeichnung fir Ihr Gerat (zur Unterscheidung - falls
Sie mehrere Gerate aktiviert haben), auf dem die photoTAN-App installiert ist
(bitte verwenden Sie hierbei KEINE Sonderzeichen!).

3. Klicken Sie in der photoTAN-App ,AKTIVIERUNG" und scannen Sie anschliel3end die
Grafik auf dem Aktivierungsbrief mit der photoTAN-App.
Die App zeigt lhnen daraufhin einen Aktivierungscode an.
Bitte lassen Sie die App bis zum Abschluss der Aktivierung geoffnet!

Einstellungen

Zu den Einstellungen

4. Geben Sie den Aktivierungscode (der auf Ihrem mobilen Endgerat angezeigt wird)
im Online-Banking ein und klicken Sie auf [WEITER)].

5. Klicken Sie in der photoTAN-App auf ,FORTFAHREN" und scannen Sie die im Online-
Banking angezeigte photoTAN-Grafik.

6. Geben Sie die auf Inrem Gerat angezeigte TAN im Online-Banking ein und klicken Sie auf
[WEITER].

7. Nach Abschluss dieser Schritte wird lhnen das Gerat unter ,Verwaltung® => ,photoTAN*
durch das Symbol ‘EJ als aktiviert angezeigt. © ak“ggm

Zur Aktivierung weiterer Gerate kdnnen Sie jederzeit den Punkt 7.5.1.3 wiederholen.

Zum Hinzufiigen weiterer Konten zu lhrer photoTAN-App (z.B. als Bevollmachtigte/r)

wiederholen Sie die 0.a. Schritte (mit dem Aktivierungsbrief zu dem weiteren Konto, den Sie mit
Ihren Zugangsdaten fir das weitere Konto bestellt haben). :
Im 3. Schritt scannen Sie die Grafik des weiteren Aktivierungsbriefes mit 2 onctoran scannen _
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7.5.1.4 Gerate (photoTAN-Aktivierung) I6schen

Rufen Sie den Menulpunkt ,Verwaltung®, ,TAN-Verwaltung“ auf und gehen Sie in der Zeile
-,photoTAN* auf ,Zu den Einstellungen®

photoTAN [+ @ freigeschaltet Q Zu den Einstellungen

Zu den Einstellungen

Wahlen Sie bei mehreren aktivierten mobilen Endgeraten das zu l6schende Gerat aus und
klicken Sie auf das Loschsymbol:

Deviceld Alias

Sperrung / Freig Status

Smartphone B

© aktiviert

Gerat loschen 5 I

7.51.5 photoTAN-App einsetzen

Wann immer im Online-Banking die Eingabe einer TAN gefordert wird, kdnnen Sie das
photoTAN-Verfahren nutzen.

- Nach Eingabe lhrer Daten und Auswahl des photoTAN-Verfahrens wird mit einem Klick
auf [WEITER] die photoTAN-Grafik im Online-Banking angezeigt.

- Scannen Sie diese mit der photoTAN-App.

- Gleichen Sie dann die in der photoTAN-App angezeigten Daten mit den von lhnen im
Online-Banking eingegebenen Daten ab. Stimmen diese Uberein, geben Sie die
7-stellige TAN in das vorgesehene Feld im Online-Banking ein. Gibt es Abweichungen,
brechen Sie die Transaktion ab und kontaktieren Sie das ZKOM.

- Mit dem Klick auf die Schaltflache [ABSENDEN] ist der Vorgang autorisiert.

7.5.1.6  Gerateverwaltung
(Menupunkt ,Verwaltung — TAN-Verwaltung => photoTAN — Zu den Einstellungen®)

TAN-VERWALTUNG

@

Hier kannen Sie lhre TAN-Verfahren verwalten oder Ihr favorisiertes Verfahrenfvechseln.

TAN-Verfahren Favorit Status Verwaltung

photoTAN @) freigeschaltet g zu denyFinstellungen
S

Sie haben die Moglichkeit, sich fir die photoTAN freizuschalten und lhre Gerate zu verwalten.
- Wenn Sie noch nicht fir die photoTAN freigeschaltet sind, kénnen Sie die Freischaltung
beantragen.
- Sie erhalten danach in wenigen Tagen einen Aktivierungsbrief, der alle weiteren
Informationen zur Aktivierung enthalt.
Die photoTAN-App fur iOS oder Android kdnnen Sie aus den jeweiligen Stores herunterladen.

Sobald Sie freigeschaltet sind, kdnnen Sie die Nutzung der photoTAN administrieren.
- Sie kdnnen die Nutzung der photoTAN fur den Benutzer sperren.
- Sie kdnnen einzelne Gerate zur Nutzung der photoTAN aktivieren.
- Sie kdnnen aktivierte Gerate sperren oder I6schen und gesperrte Gerate entsperren.
- Sie kdnnen einzelne Gerate I6schen (Gerat auswahlen, dann ,Gerét I6schen®).
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7.5.1.7  Favorisiertes TAN-Verfahren
(Menupunkt ,Verwaltung — TAN-Verwaltung => photoTAN")

Hier kdnnen Sie ein favorisiertes TAN-Verfahren festlegen oder wechseln.
Klick auf das Kastchen ,Favorit*, anschlieRend ,NEUEN FAVORITEN BESTATIGEN®:

DEUTSCHE e
.. J BUNDESBANK o

EUROSYSTEM

Verwaltung » TAN-Verwaltung

TAN-VERWALTUNG

®

Hier konnen Sle lhre TAN-Verfahren verwalten oder Ihr favgfrisiertes Verfahren wechseln.

TAN-Verfahren

photoTAN (X Zu den Einstellungen

@ freigeschaltet

chipTANcomfort @ freigeschaltet B3 TAN-Generator synchronisieren

Favorit

+/ NEUEN FAVORITEN BESTATIGEN

Anderungen werden erst nach einer Ab- und erneuten Anmeldung wirksam.

7.5.1.8 photoTAN-App und Wechsel des mobilen Endgerates

Bei einem Wechsel ihres mobilen Endgerates muss das neue Gerat mit Ihrem Online-Banking
Zugang verknupft werden:

a) laden Sie auf ihrem neuen Endgerat die photoTAN-App herunter (s. 7.5.1.2)

b) verknlipfen Sie das neue Endgerat und die darauf installierte photoTAN-App mit lhrem
Online-Banking Zugang (s. 7.5.1.3) mit ihrem vorhandenen Aktivierungsbrief,

¢) Danach kénnen sie auf dem ,alten“ Endgerat die photoTAN-App deinstallieren.
Bitte vergessen Sie anschlieBend nicht, das ,alte” Endgerat im Online-Banking zu
I6schen (s. 7.5.1.4)!

GERAT SPERREN, ENTSPERREN, LOSCHEN 0. AKTIVIEREN

Beachten Sie bitte folgend
Nach Bestiitigung der Léschung kann das geloschie Gerit die photoTAN
erst wieder nutzen, wenn Sie die App zuriickgesetzt oder neu installiert
haben.
Deviceld Alias Sperrung / Freigabe Status

AF123455 Lesegerit 17.02.2023 09:31:57 @ aktiviert ﬁ .
T neues | 04.05.2022 10:19:57 slaiviact ol |
AC1234%6 Android 17.02.2023 09:50:19 @) ahtivien

[ Gerat ioschen |

Sollten Sie chipTAN nicht mehr nutzen wollen oder konnen (TAN-Generator defekt oder
inkompatibel mit ihrer neuen Bankkunden-Karte), lassen Sie bitte per Vordruck 4179 iiber lhr
KBS das chipTAN-Verfahren I6schen!
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7.5.2 TAN-Generator synchronisieren (Mentpunkt ,Verwaltung —

TAN-Verwaltung => chipTANcomfort — TAN-Generator synchronisieren®)

TAN-VERWALTUNG

®

Hier kénnen Sie lhre TAN-Verfahren verwalten oder Ihr favorisiertes Verfajiren wechseln.

TAN-Verfahren Favorit Status Verwaltung
photoTAN © freigeschaltet £ Zuden Einstdllungen
chipTANcomfort D @ freigeschaltet B3 TAN-Generator synchronisieren

Wenn Sie die TAN zur Freigabe einer Transaktion dreimal hintereinander falsch
eingegeben haben, kdnnen Sie keine guiltigen TANs mehr erzeugen, um hiermit

Auftrage zu autorisieren.
MELDUNG %

©
FEHLER

TAN-Generator gesperrt. Fithren Sie ggf, eine TAN-Gen.
Synchronisation durch.

Um wieder gultige TANs erzeugen zu kénnen, muss Ihr TAN-Generator erst wieder

wie nachfolgend beschrieben "freigeschaltet" (synchronisiert) werden:
Stecken Sie lhre aktive Bankkunden-Karte in den Taschenkartenleser.
TAN-Generator von KOBIL:
Im Display des Lesegerats erscheint F, TAN oder €.

Driicken Sie [TAN] fir ca. 3 Sekunden bis im Display "ATC Anzeige

aktiviert" und gleich darauf "Start-Code:" erscheint.
Dricken Sie [OK].

TAN-Generator von REINERSCT:

Halten Sie die Taste [TAN] (unter dem Deckel auf der Vorderseite,
nach links wegschieben) fur ca. 4 Sekunden gedrtickt, bis die Anzeige
"ATC Anzeige aktiviert" und gleich darauf "Start-Code:" erscheint.

Dricken Sie [OK].

Es erscheint
- in der ersten Zeile "TAN" und eine 6-stellige TAN und
- in der zweiten Zeile "ATC" und ein finfstelliger ATC-Code.

Geben Sie diese beiden Werte in der Online-Banking-Maske ein:

- den funfstelligen ATC-Code in das Feld "ATC-Code™" und bestatigen Sie diesen

Verwaltung ~

Abonnement-Service
Limite

PIN sparren

PIN &ndem

TAN-Verwallung

mit [Weiter]. In der Folgemaske wird lhnen der eben eingegebene ATC-Code angezeigt.

- unter "TAN" die 6-stellige TAN und bestatigen Sie diese Aktion mit [ABSENDEN].

Sie erhalten die Erfolgsmeldung "Die Synchronisierung ihres TAN-Generators konnte

erfolgreich durchgefiihrt werden.".
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Damit ist die Synchronisierung Ihres TAN-Generators abgeschlossen und Sie kdnnen wieder
wie gewohnt gultige TANs generieren.

3. BESTATIGUNG

@

Die hroni: g ihres TAN. s konnte erfolgreich durchgefiihrt
werden.

FINANZUBERSICHT

7.5.2.1 Falscheingabe der TAN bei der Online-Banking-Anmeldung

Nach dreimaliger Falscheingabe einer TAN werden Sie automatisch in den Dialog zum
Synchronisieren |hres TAN-Generators weitergeleitet.

MELDUNG X

FEHLER

Falsche TAN, Sperrung nach welteren 2 Fehlversuchen.

1. ATC-CODE EINGEBEN
Mit dieser Funktion konnen Sie nach dreimaliger Falscheingabe einer
TAN den TAN-Generator neu synchronisieren.

Bitte geben Sie dazu den vom TAN-Generator erzeugten ATC-Code
ein.

1. ATC-Code eingeben

X ABBRECHEN . WEITER -

Erst wenn Sie hier bei der Synchronisierung (siehe vorherige Seite) dreimal die falsche TAN
eingegeben, ist Ihr Zugang gesperrt.
Zum Entsperren wenden Sie sich in diesem Fall bitte an das ZKOM.

38

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)



| @  Drittanbieterbereich ~

{ Zugriffshistorie

8  Drittanbieterbereich

Unter diesem Menipunkt ist die Administration von Drittdienstleistern moéglich!

Haben Sie dem Zugang von Drittdienstleistern (u. a. Kontoinformationsdienste und
Zahlungsauslosedienste) zu lhrem Konto tUber die PSD2-Schnittstelle zugestimmt, um
Zahlungen auszuldésen oder Kontoinformationen verschiedener Konten aufbereitet zu erhalten,
werden Ihnen diese Drittdienstleister hier angezeigt.

Sie kénnen den Drittdienstleistern die Erlaubnis zum Zugriff auf Ihr Konto hier auch jederzeit
wieder entziehen.

Innerhalb von 90 Tagen kdnnen Sie Ihre Kontostande uber Drittdienstleister ohne TAN-Eingabe
abrufen.

Generell gilt:
Ein Drittdienstleister hat nur Zugriff auf Ihr Konto, wenn Sie diesem Zugriff vorher explizit
zugestimmt haben!

9  Geschaftsbedingungen

AGB der Bundesbank:
https://www.bundesbank.de/de/bundesbank/organisation/agb-und-regelungen

Geschiftsbedingungen fiir Mitarbeiterinnen und Mitarbeiter (1)

« im Netzwerk der Bank:
https://intranet.inet.bundesbank.de/wissen/regelungen/geschaeftsbedingungen

* im Internet (Zugangsgeschitzter Bereich, Registrierung und Anmeldung erforderlich):
https://www.bundesbank.de/de/service/mitarbeiter
(unter ,Service fur Mitarbeiter/-innen der Bundesbank® > ,Personalkonto® >
,Geschaftsbedingungen®)
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10 Kontaktdaten

10.1 Kontofuhrende Stellen

Bei allen Fragen zu lhrem Konto und zur Kontofiihrung wenden Sie sich bitte an lhren
zustandigen Kundenbetreuungsservice (KBS), die Kontaktdaten finden Sie auch auf lhrem
Kontoauszug:

KBS BW, Stuttgart (600, 630, 640, 660, 680, 694)

Telefon: 0711 944-2929
Kurzwahl: 9 698-2929

KBS BY, Miinchen (700, 720, 750, 760, 773, 790)
Sonstige Kontoinhaber und Offentliche Kassen:
Telefon: 089 2889-2929
Mitarbeiter/-innen:
Telefon: 089 2889-2917
Kurzwahl: 9 798-2917

KBS BBB, Berlin (100)
Sonstige Kontoinhaber und Offentliche Kassen:
Telefon: 030 3475-2929
Mitarbeiter/-innen:
Telefon: 030 3475-2775
Kurzwahl: 9 198-2775

KBS BNS, Hannover (250, 260, 265, 280, 290, 810)

Telefon: 0511 3033-2929
Kurzwahl: 9 296-2929

KBS H, Frankfurt (500, 504/XXX)

Sonstige Kontoinhaber und Offentliche Kassen:
Telefon: 069 2388-2929

ZPK (Mitarbeiter/-innen)
Telefon: 069 2388-2690
Kurzwahl: 9 598-2690

KBS HMS, Hamburg (130, 150, 200, 210)

Telefon: 040 3707-2929
Kurzwahl: 9 298-2929

KBS NRW, Diisseldorf (300, 360, 370, 430, 440, 450, 470, 480)

Telefon: 0211 874-2929
Kurzwahl: 9 498-2929

KBS RS, Mainz (545, 550, 570, 590)
Sonstige Kontoinhaber und Offentliche Kassen:
Telefon: 06131 377-2929
Mitarbeiter/-innen:
Telefon: 06131 377-281
Kurzwahl: 9 596-281

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
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KBS STH, Leipzig (820, 860, 870)
Sonstige Kontoinhaber und Offentliche Kassen:
Telefon: 0341 860-2929
Mitarbeiter/-innen:
Telefon: 0341 860-1401
Kurzwahl: 9 898-1401

10.2 Zentrales Karten- und Online Banking-Management (ZKOM)

Bei technischen Fragen zum Online-Banking wenden Sie sich bitte direkt an das Zentrale
Karten- und Online Banking-Management (ZKOM) in Frankfurt a. M.:

Telefon: +49 (0)69 9566-32533
Fax: +49 (0)69 9566-50 6933
E-Mail: ZKOM@bundesbank.de

Unter der oben angegebenen Telefonnummer steht Ihnen das ZKOM arbeitstaglich
von 8-16 Uhr persdnlich zur Verfigung, SPERRANFORDERUNGEN kénnen unter der
genannten Rufnummer rund um die Uhr abgegeben werden.

(1) - nicht fiir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
(2) - nur fir Kontoinhaber ohne Bankleitzahl (Offentliche Kassen und sonstige Kontoinhaber)
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11  Weitere Informationen

11.1 Telefonisches Entsperrverfahren (1

(nur bei vorher hinterlegten Sicherheitsfragen- und Antworten nutzbar)

Wenn Sie sich versehentlich im Online-Banking gesperrt haben, jedoch Ihr Anmeldepasswort
(PIN) noch kennen, kénnen Sie sich (an Arbeitstagen, Mo.-Fr. von 8-16 Uhr) telefonisch beim
ZKOM sofort entsperren lassen.

Voraussetzung ist, dass Sie dieses Verfahren vorab eingerichtet haben.

Mit Einrichtung lhres Online-Banking Zugangs haben Sie bereits alle Informationen zu dem
Verfahren per Postkorbnachricht erhalten. Auf Nachfrage erhalten Sie diese nochmals beim
ZKOM.

Zur Nutzung bendtigen wir von lhnen 3 beantwortete Sicherheitsfragen, die Sie aus einer
vorgegebenen Auswahl herauskopieren und mit lhren Antworten tiber den Postkorb des
Online-Banking an das ZKOM zurlcksenden.

Nach der erfolgreichen Aktivierung bekommen Sie eine entsprechende Mitteilung Uber den
Postkorb des Online-Banking.

Sollten Sie Ihr Anmeldepasswort (PIN) nicht mehr kennen oder haben dieses Verfahren nicht
eingerichtet, wenden Sie sich bitte unter Nutzung von Vordruck 4179 an ihren kontofiihrenden
KBS oder per interner dienstlicher Mail an das ZKOM.

11.2 PIN Bankkunden-Karte zurucksetzen 1)

Haben Sie bei der Nutzung Ihrer Bankkunden-Karte die PIN zu oft falsch eingegeben und den
Hinweis bekommen, dass lhre Karte deshalb gesperrt ist, wissen aber |hre PIN noch?

Dann kénnen Sie die Rucksetzung des sogenannten Fehlbedienungszahlers durch das ZKOM
auch per Nachricht aus Ihrem Postkorb beauftragen.

Wahlen Sie im Postkorb die Nachrichtenkategorie ,PIN Bankkunden-Karte zuriicksetzen“ aus.
Schreiben Sie eine kurze Nachricht, z. B. ,Ich bitte Sie, die PIN meiner Karte zurlickzusetzen®.
Autorisieren Sie diese Nachricht bei der Absendung mit einer TAN.

Nach erfolgter Riicksetzung erhalten Sie vom ZKOM eine Postkorbnachricht, dass Sie lhre
Karte wieder benutzen kénnen.
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11.3 Einsatz von Cookies im Online-Banking

Bei Cookies handelt es sich um kleine Textdateien, die lokal im Zwischenspeicher des Internet-
Browsers auf Ihrem Endgerat gespeichert werden. Diese richten auf lhrem Endgerat keinen
Schaden an und enthalten keine Viren. Auf der Online-Banking-Webseite werden ausschlie3lich
technisch notwendige Cookies verwendet.

Diese Cookies dienen dazu, die Funktionsfahigkeit der Webseite technisch sicherzustellen und
deren Nutzung zu ermdglichen. Hierbei werden Einstellungen gespeichert, die der Zuordnung
Ihrer konkreten Sitzung dienen (z.B. Sitzungsbezeichnung, Vorauswahl photoTAN bzw.
chipTANcomfort).

Bei den meisten verwendeten Cookies handelt es sich um sogenannte Session-Cookies, die
nach Besuch der Webseite automatisch geléscht werden. Ein weiteres Cookie bleibt auf Ihrem
Endgerat fur maximal ein Jahr gespeichert, sofern Sie dieses nicht vorher I6schen. Dieses
Cookie ermoglicht es, Ihren Browser beim nachsten Besuch wiederzuerkennen und so das
wiederholte Einblenden der Cookie-Benachrichtigung zu verhindern.

Sofern Sie den Cookie-Hinweis nicht mit "OK" quittieren, ist die Nutzung der Online-Banking-
Webseite nicht mdglich.

@ Meldung

Diese Webseite verwendet technisch notwendige Cookies, die
zur Online-Banking-Nutzung erforderlich sind.

Mit Nutzung dieser Webseite erklaren Sie sich daher mit der
Verwendung dieser Cookies einverstanden. Weitere
Informationen kdnnen Sie dem Hilfedokument zum Online-
Banking entnehmen.
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11.4 Versionsprufung des verwendeten Browsers auf Aktualitat

Viele altere Browser haben Sicherheitsliicken und ermdglichen keine reibungslose und
zuverlassige Nutzung. Zudem werden einige Funktionen in alteren Browserversionen nicht oder
nur unzureichend unterstitzt. Nur mit einem aktuellen Browser kann das Online-Banking
optimal genutzt werden.

Beim Aufruf des Online-Bankings wird daher ggf. darauf aufmerksam gemacht und empfohlen,
den verwendeten Browser zu aktualisieren.

@® MELDUNG

®

DIESER BROWSER WIRD NICHT MEHR UNTERSTUTZT

Wechseln Sie bitte zu einem unterstiitzten Browser oder
deaktivieren Sie die Erweiterung, die lhren Browser maskiert, um

das Online-Banking weiter zu nutzen. Eine Liste der

unterstiitzten Browser finden Sie hier.

Nach Bestatigung des Hinweises kann das Online-Banking weiter genutzt werden, jedoch
erscheint dieser ggf. bei jedem Aufruf des Online-Banking erneut, bis der verwendete Browser
aktualisiert wurde.

11.5 Nutzung von Softwareprodukten
(z.B. ,Banking-Software®, ,Banking-Apps“ und ,Bezahldienstleister)

Bei der Einrichtung in Softwareprodukte ist i.d.R. die Bankleitzahl 504 000 00 der Zentrale der
Deutschen Bundesbank einzugeben.

Bitte berlicksichtigen Sie dies, falls bei Nutzung lhrer Bankleitzahl eine Fehlermeldung
erscheint.
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12 Betrugspravention

12.1 Schuitzen Sie Ihr Konto und sich vor Betrug

Beispiele aktuell gangiger Betrugsmaschen

Falscher Anrufer

Kriminelle behaupten im Namen der Bank oder eines bekannten groRen Softwareanbieters
anzurufen, falschen teils die angezeigte Telefonnummer und méchten bei vermeintlichen Online-
Banking-Problemen/Computer-Problemen bzw. Kontounstimmigkeiten unterstlitzen. Teilweise
wird auch um die Ausfuhrung von Testzahlungen gebeten. Im Laufe des Gespraches bitten die
Tater um Erzeugung und Ubermittiung von TANs. Mit diesen filhren die Tater Uberweisungen
aus. Zum Opfer wird wahrenddessen geschickt telefonisch Kontakt gehalten. Die Zugangsdaten
erhalten die Tater meist durch bereits vorausgegangene Phishing-Aktionen.

Phishing

Beim Phishing geht es den Betrigern darum, an Kundendaten wie Passworter oder Daten zum
Online-Banking zu gelangen und diese anschlieldend missbrauchlich zu verwenden. Daflir nutzen
die Betriger in der Regel gefalschte E-Mails oder SMS-Nachrichten, um auf manipulierte
Webseiten zu leiten. Beim Phishing werden oftmals als E-Mail-Absender vermeintlich bekannte
Namen oder Unternehmen benutzt, die aber beim genauen Hinschauen Abweichungen vom
Original beinhalten.

Klicken Sie in verdachtigen E-Mails oder SMS nicht auf Links und Anhange, sondern I6éschen Sie
diese direkt. Das Anklicken des Links oder das Offnen des Anhangs kann die Installation von
Schadsoftware auslésen oder Sie auf eine solche gefalschte Online-Banking-Webseite fuhren.
Ziel ist, Ihre dort eingegebenen Zugangsdaten abzugreifen.

Betriigerische Briefe oder E-Mails mit QR-Code

Betriiger fordern unter Vortauschung z. B. der vermeintlichen Zustimmung zu neuen AGB oder
einem neuen Verfahren zum Scannen eines QR-Codes und im Anschluss zur Eingabe lhrer
Nutzerdaten auf.

Pharming

Auch beim Pharming wird versucht, an die Zugangsdaten von Kontoinhabern zu kommen. Durch
Viren oder Trojaner wird der Rechner dahingehend manipuliert, dass trotz Eingabe der richtigen
Webseiten-Adresse der Bank eine Umleitung auf eine gefalschte Internetseite erfolgt, auf welcher
die Daten dann bei Eingabe abgegriffen werden. Achten Sie daher auf eine aktuelle Anti-Viren-
Software und stellen Sie sicher, dass die Browserzeile mit ,https“ beginnt.
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12.2 Sicherheitshinweise

1. Die Bank erfragt niemals vertrauliche Daten wie PIN oder TAN telefonisch oder per E-Mail.
Seien Sie wachsam bei etwaigen Anfragen!

2. Schutzen Sie Zugangsdaten / Signatur- oder Bankunden-Karte / photoTAN-App
vor dem Zugriff Dritter.

3. Sie werden niemals zum Hochladen |hres photoTAN-Aktivierungsbriefes aufgefordert.

4. Vergleichen Sie lhre Auftragsdaten immer mit den auf dem Kartenlesegerat bzw. in der
photoTAN-App/Lesegerat angezeigten Daten wie die Auftragsart, die Empfanger-IBAN und
den Uberweisungsbetrag. Brechen Sie die Transaktion ab, wenn Sie Zweifel haben und lhnen
etwas dubios vorkommt.

5. Die Bank fordert pro Auftrag im Online-Banking niemals mehr als eine TAN.
6. Setzen Sie ein Tageslimit, das zu Ihren Bedlrfnissen und Zahlungsgewohnheiten passt.
7. Nehmen Sie regelmalige Updates |hres Betriebssystems und Virenscanners vor.

8. Klicken Sie nicht auf Links in E-Mails oder SMS-Nachrichten, es konnte sich um einen
Phishing-Versuch handeln. Geben Sie die Adresse der Online-Banking-Webseite mdéglichst
manuell ein: www.onlinebanking.bundesbank.de

oder

https://lwww.bv-activebanking.de/bundesbank

9. Seien Sie misstrauisch bei Anrufen von Personen, die sich als Bank-, Polizei- oder
Servicemitarbeiter und -mitarbeiterinnen von Softwareunternehmen ausgeben und Daten von
lhnen verlangen und/oder Sie zu vermeintlichen (Test-)Uberweisungen im Online-Banking
veranlassen wollen.

Lassen Sie sich telefonisch nicht unter Druck setzen und legen Sie im Zweifel auf!
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